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ความคดิเห็นเกีย่วกบัรา่งพระราชบญัญตั ิ
วา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์

 
 มนีาคม 2555 
 
 พระราชบญัญัตวิา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550  

(พระราชบญัญัตคิอมพวิเตอร์) ของประเทศไทยถกูวพิากษ์วจิารณ์ในประเด็นของเนือ้หาทีก่วา้ง
เกนิไป และใหอ้ านาจพนักงานเจา้หนา้ทีใ่นการใชด้ลุพนิจิเพือ่ด าเนนิคดกีบัคนไทยและผูใ้หบ้รกิาร

อนิเทอรเ์น็ตมากเกนิไป อยา่งไรก็ตาม ร่างพระราชบญัญัตทิีจ่ะน ามาใชแ้ทนพระราชบญัญัติ
คอมพวิเตอรน์ี ้ยังมขีอ้บกพร่องทีค่ลา้ยคลงึกนัหลายประการ อาท ิบทบญัญัตทิีค่ลมุเครอื กวา้ง

เกนิไปหรอืบทลงโทษทีรุ่นแรงของร่างพระราชบญัญัต ิอาจเป็นสาเหตใุหผู้ใ้หบ้รกิารชาวไทยชะลอ

การน าเสนอบรกิาร Web 2.0 และอาจสง่ผลเสยีตอ่ศกัยภาพในการแขง่ขนัทางเศรษฐกจิของไทยใน
ตลาดโลกในยคุแหง่ขอ้มลูขา่วสาร ร่างพระราชบญัญัตคิวรไดรั้บการปรับปรุงใหมุ้ง่เนน้ไปทีก่าร

คกุคามตอ่ระบบคอมพวิเตอรท์ีม่าพรอ้มดว้ยขอ้ก าหนดทีเ่จาะจงและชดัเจนขึน้ รวมทัง้ขอ้จ ากดั
โดยทัว่ไปทีใ่ชด้ าเนนิการกบัผูม้เีจตนาในการสรา้งความเสยีหาย แทนการเนน้ไปทีก่ารตัง้ความผดิ

และบทลงโทษในเรือ่งของการคกุคามทางคอมพวิเตอร์เพิม่เตมิขึน้ใหม ่

 
 
ขอ้ 1. บทน า 

 
ศนูยก์ลางเพือ่ประชาธปิไตยและเทคโนโลย ี(“CDT”) ไดรั้บเกยีรตใินการเสนอความเห็น
ตา่งๆ เกีย่วกับการน าเสนอพระราชบัญญัตวิา่ดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์
(2554) (“รา่งพระราชบัญญัต”ิ หรอื “รา่ง”) 1 

 
CDT เสนอความเห็นตอ่รัฐบาลไทยใหด้ าเนนิการใชก้ฎหมายอาชญากรรมไซเบอรฉ์บับใหม ่
แทนทีพ่ระราชบัญญัตวิา่ดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์พ.ศ. 2550 
ผูเ้ชีย่วชาญไทยและตา่งประเทศไดว้พิากษ์วจิารณ์พระราชบัญญัตคิอมพวิเตอรฉ์บับปัจจบุัน
วา่ไมช่ดัเจนและมเีนือ้หากวา้งเกนิไป2  การปรับปรงุพระราชบัญญัตคิอมพวิเตอร ์เป็นโอกาส
ทีจ่ะแกไ้ขขอ้บกพรอ่งของกฎหมายปัจจบุัน และท าใหก้ฎหมายอาชญากรรมไซเบอรข์อง
ไทยสอดคลอ้งกับมาตรฐานสากล 

 
อยา่งไรก็ตาม ความคดิเห็นของเราเกีย่วกับรา่งพระราชบัญญัต ิแสดงใหเ้ห็นวา่ยังมปัีญหา
หลายประการในพระราชบัญญัตคิอมพวิเตอรท์ีย่ังไมไ่ดรั้บการแกไ้ขในรา่งพระราชบัญญัติ
ใหม ่ภาษาทีใ่ชใ้นรา่งพระราชบัญญัตยิังคลมุเครอืหรอืกวา้งเกนิไปอยูม่าก  
 
 
--------------------------------------------------------------------------------------------------- 
1 ความคดิเห็น/ขอ้เสนอแนะเหลา่นี ้ใชข้อ้มลูจากร่างพระราชบญัญัตฉิบบัแปลเป็นภาษาองักฤษทีเ่สนอตอ่  

CDT ในเดอืนธันวาคม 2554 ส าเนาฉบบัการแปลภาษาองักฤษแนบอยูใ่นสว่นของภาคผนวกของความคดิเห็นนี้  
 

2 ด ูSinfah Tunsarawuth และ Toby Mendel, “Analysis of Computer Crime Act of Thailand,” Center 

for Law and Democracy (May 2010) ไดท้ี ่http://www.law-democracy.org/wpcontent/uploads 
/2010/07/10.05.Thai_.Computer-Act-Analysis.pdf 

http://www.law-democracy.org/wpcontent/uploads%20/2010/07/10.05.Thai_.Computer-Act-Analysis.pdf
http://www.law-democracy.org/wpcontent/uploads%20/2010/07/10.05.Thai_.Computer-Act-Analysis.pdf


 
 

 
2 

มบีทบัญญัตอิยูจ่ านวนหนึง่ซึง่เสีย่งตอ่การท าใหก้ารกระท าของผูใ้ชแ้ละผูใ้หบ้รกิารอนิเทอรเ์น็ตที่
เป็นการท าโดยปกตธิรรมดาหรอืโดยเจตนาบรสิทุธิเ์ป็นอาชญากรรม ยิง่ไปกวา่นัน้ รา่ง
พระราชบัญญัตยิังไมส่ามารถท าใหก้ฎหมายอาชญากรรมไซเบอรข์องไทยไดม้าตรฐานเทยีบเทา่
มาตรฐานสากลตา่งๆ ตามทีร่ะบไุวใ้น Council of Europe‟s Convention on Cybercrime (“COE 
Convention” or “Convention”)3  
 
เชน่เดยีวกับกฎหมายอาญาใดๆ บทบัญญัตขิองอาชญากรรมคอมพวิเตอร ์ควรมคีวามชดัเจนพอที่
สามารถน าไปใชไ้ดอ้ยา่งเจาะจงเป็นรายๆ ไป วา่อะไรเป็นสิง่ตอ้งหา้ม และเพือ่ป้องกันการบังคับใช ้

โดยพลการหรอืเลอืกปฏบิัต ิกฎหมายทีค่ลมุเครอืท าใหพ้นักงานเจา้หนา้ทีข่องรัฐใชด้ลุพนิจิมาก
เกนิไป ในการตัดสนิวา่จะด าเนนิคดกีับใคร กฎหมายดังกลา่วไมเ่พยีงแตก่ดีกัน้ความเป็น
ประชาธปิไตย แตย่ังมผีลในทางลบตอ่ผูป้ระกอบการและการสรา้งนวตักรรม บทบัญญัตทิีค่ลมุเครอื 
กวา้งเกนิไป หรอืบทลงโทษทีร่นุแรงของรา่งพระราชบัญญัต ิอาจเป็นสาเหตใุหผู้ใ้หบ้รกิารชาวไทย
ชะลอการน าเสนอบรกิาร Web 2.0 และอาจเป็นอันตรายตอ่ศักยภาพในการแขง่ขนัทางเศรษฐกจิ
ของไทยในตลาดโลกในยคุแหง่ขอ้มลู การตดิตอ่สือ่สารและเทคโนโลย ี(“ICTs”) 
 
CDT แนะน าใหป้รับปรงุรา่งพระราชบัญญัตบิางประการ 
 
ขอ้ 2. หลกัการแนะน า 
 
 ก.   หลกัของความเป็นกลางทางเทคโนโลย ี
 
รา่งพระราชบัญญัตนิีเ้หมอืนกับพระราชบัญญัตคิอมพวิเตอรฉ์บับปัจจบุัน ทีก่ าหนดบทลงโทษพเิศษ
ตอ่อาชญากรรมทีเ่กดิจากการกระท าดว้ยเครือ่งคอมพวิเตอร ์หรอืดว้ยวธิกีารทางอเิล็กทรอนกิสท์ีม่ ี
อยูแ่ลว้ตามประมวลกฎหมายอาญา โดยเฉพาะมาตรา 23 ทีก่ลา่ววา่การน าขอ้มลูใดๆ เขา้สูร่ะบบ
คอมพวิเตอร ์และขอ้มลูนัน้เป็นขอ้มลูทีเ่ป็นความผดิเกีย่วกับความปลอดภัยแหง่ราชอาณาจักร หรอื
ความผดิทีเ่กีย่วขอ้งกับการกอ่การรา้ย ถอืเป็นอาชญากรรม ซึง่ก็เป็นเรือ่งทีก่ลา่วไวแ้ลว้ในประมวล
กฎหมายอาญา ในท านองเดยีวกัน มาตรา 27 กลา่ววา่การน าขอ้มลูเขา้สูร่ะบบคอมพวิเตอร ์โดยที่
ขอ้มลูนัน้อาจกอ่ใหเ้กดิความเสยีหายตอ่บคุคลอืน่ ท าใหเ้สยีชือ่เสยีง ท าใหเ้กดิความเป็นศัตรู
ระหวา่งกัน เป็นการดถูกูหรอืท าใหอ้ับอาย ซึง่เราถอืวา่ส ิง่ทีก่ลา่วมานีทั้ง้หมดหรอืบางสว่นมอียูแ่ลว้
ภายใตก้ฎหมายเกีย่วกับการหมิน่ประมาทและการลว่งละเมดิของไทย 
 
โดยหลักการไมม่คีวามจ าเป็นทีจ่ะมบีทลงโทษพเิศษส าหรับอาชญากรรมทีเ่กดิจากการกระท าดว้ย/
หรอืไดม้าจากการใชเ้ครือ่งคอมพวิเตอร ์ตัวอยา่งเชน่ การลักขโมยก็เป็นอาชญากรรมอยูแ่ลว้ ไม่
จ าเป็นทีจ่ะแยกความผดิทางอาญาออกจากกันเพือ่ใหเ้ป็นการลักขโมย “โดยวธิกีารทาง
อเิล็กทรอนกิส”์ นีค่อืหลักของความเป็นกลางทางเทคโนโลย ี
 
มาตรฐานสากลตา่งๆ ทีแ่พรห่ลายตา่งตระหนักในหลักของความเป็นกลางทางเทคโนโลยี4  
 
----------------------------------------------------------------------------------------------------------- 
3 Council of Europe, Convention on Cybercrime, ETC No. 185 (Nov. 23, 2001) มอียูใ่น 

http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm 
 

4 ด ูCouncil of Europe, Committee of Experts on Crime in Cyber-Space, Ex;oanatory Report to the 

Convention on Cybercrim, ETS No. 185 ¶ 36, (May 25, 2001) ไดท้ี ่

http://conventions.coe.int/treaty/en/reports/html/185.htm (ระบวุา่การประชมุ “ใชภ้าษาทางเทคนคิทีเ่ป็นกลาง 
เพือ่ใหส้ามารถน าเนือ้หาสาระความผดิกฎหมายอาญาไปใชก้บัเทคโนโลยทีัง้ในปัจจบุนัและอนาคต) 

http://conventions.coe.int/treaty/en/reports/html/185.htm
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ตัวอยา่งเชน่ The Council of Europe‟s Declaration on freedom of communication on the 
Internet (2003) (“COE Declaration”) กลา่วถงึเรือ่งนีไ้วเ้ป็นหลักการแรกของปฏญิญาวา่: 
 

ประเทศสมาชกิไมค่วรเหมารวมเนือ้หาบนอนิเทอรเ์น็ต เพือ่จ ากัดวธิกีารทีไ่ปเกนิกวา่วธิกีาร
อืน่ทีน่ ามาใชใ้นการสง่เนือ้หา5  

 
หลักการนีส้ะทอ้นใหเ้ห็นถงึการตัดสนิใจของ Council of Europe วา่ การใชค้อมพวิเตอรห์รอื
อนิเทอรเ์น็ตในการเผยแพรเ่นือ้หาทีผ่ดิกฎหมายดว้ยตัวของมันเอง ไมไ่ดเ้ป็นเหตผุลใหม้กีาร
ลงโทษทางอาญาเพิม่ขึน้ เนือ้หาทีผ่ดิกฎหมายไมว่า่จะกระจายดว้ยวธิกีารออฟไลนแ์บบดัง้เดมิ     
ก็ไมไ่ดห้มายความวา่จะมคีวามผดินอ้ยหรอืมากไปกวา่การกระจายผา่นทางคอมพวิเตอรอ์อนไลน ์
ในท านองเดยีวกัน การกระท าทีเ่ป็นคดทีางอาญาก็ยังคงเป็นความผดิทางอาญา ไมว่า่จะเกดิจาก
การกระท า “ดว้ยวธิกีารทางอเิล็กทรอนกิส”์ หรอืไมก็่ตาม 
 
อาชญากรรมไซเบอร ์เป็นสิง่ทีเ่กีย่วขอ้งกับการกอ่อาชญากรรมทีมุ่ง่กระท าตอ่เครือ่งคอมพวิเตอร์
หรอืขอ้มลูคอมพวิเตอร ์ในขณะทีบ่ทบัญญัตทิางอาญาแบบดัง้เดมิ เชน่การบกุรกุและท าลาย
ทรัพยส์นิ อาจใชไ้มไ่ดเ้นือ่งจากลักษณะทีไ่มม่ตีัวตนของการกระท าหรอืความผดิ 
 
ประเด็นนีเ้ห็นไดช้ดัเกีย่วกับกฎหมายหมิน่พระบรมเดชานุภาพ จากเดอืนกรกฎาคม 2550 ถงึเดอืน
กรกฎาคม 2553 จากทัง้หมด 185 คดทีีเ่กีย่วขอ้งกับพระราชบัญญัตคิอมพวิเตอร ์ม ี31 คด ีเป็นคดี
หมิน่พระบรมเดชานุภาพ6 โดยสว่นใหญ ่คดเีหลา่นีถ้กูน ามาอยูทั่ง้ภายใตพ้ระราชบัญญัต ิ
คอมพวิเตอรแ์ละการหมิน่พระบรมเดชานุภาพในบทบัญญัตขิองประมวลกฎหมายอาญา7 ตามที่
กลไกในระดับนานาชาตขิองสหประชาชาตไิดแ้นะน าวา่ ประเทศนัน้ๆ อาจตอ้งมกีารประเมนิ
กฎหมายนีใ้นอนาคต8 อยา่งไรก็ตาม กอ่นทีก่ารประเมนินีจ้ะเกดิขึน้ ก็ไมม่คีวามจ าเป็นตอ้งใช ้

กฎหมายสองฉบับลงโทษในเรือ่งเดยีวกัน ดังนัน้ตามหลักของความเป็นกลางทางเทคโนโลย ี
 
 
---------------------------------------------------------------------------------------------------------- 
5 Council of Europe, Declaration on Freedom of communication on the Internet, adopted May 28, 2003 มี

อยูท่ี ่http://www.coe.int/t/dghl/standardsetting/media/Doc/H-Inf(2003)007_en.pdf COE Convention เองก็

ไมไ่ดป้ฏบิตัติามหลกัการนีอ้ยา่งเต็มที ่รวมถงึการกอ่อาชญากรรมทีไ่มไ่ดท้ าตอ่คอมพวิเตอรห์รอืขอ้มลูทางคอมพวิเตอร์
เพยีงอยา่งเดยีว แตย่ังรวมถงึการกระท าผดิอืน่ๆ ทีท่ าดว้ยคอมพวิเตอรไ์ด ้ (ความผดิเกีย่วกบัสือ่อนาจารเด็ก และการ

ละเมดิลขิสทิธิ)์ COE Convention ในมาตรา 7-10 อยา่งไรก็ตาม Explanatory Report แสดงใหเ้ห็นไดช้ดัเจนวา่รัฐ
เพยีงแตจ่ าเป็นตอ้งปิดชอ่งวา่งในกฎหมายของพวกเขา โดยไมแ่ยกอาชญากรรมทีท่ าผดิกฎหมายทัง้หมดทีก่ระท าโดย

วธิกีารทางอเิล็กทรอนกิส์ 
 

6 Heinrich Böll Foundation, “Situational Report on the Control and Censorship of Online Media, through 
the Use of Laws and the Imposition of Thai State Policies” at p. 10 (Dec. 9, 2010), available at 
http://www.boellsoutheastasia.org/downloads/ilaw_report_EN.pdf. 
 

7 รายงานของ Heinrich Böll หมายเหต ุ6 ขา้งตน้ หนา้ 12-13 ในมาตรา 112 แหง่ประมวลกฎหมายอาญา เพิม่การ

ลงโทษใหก้บัความผดิหมิน่พระบรมเดชานุภาพมากกวา่พระราชบญัญัตคิอมพวิเตอร ์และใหอ้ านาจพนักงานเจา้หนา้ที่
ด าเนนิการตอ่ไปตามปกตภิายใตก้ฎหมายอาญา 
 

8 ด ู“UN expert recommends amendment of lese majeste laws” (October 10, 2011), 

http://ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=11478&LangID=E. 
ในมมุมองของ CDT กฎหมายหมิน่พระบรมเดชานุภาพละเมดิสทิธมินุษยชนในเรือ่งของเสรภีาพในการแสดงออก ตามที่

แสดงไวใ้นตราสารสทิธมินุษยชนระหวา่งประเทศ รวมถงึ International Covenant on Civil and Political Rights 
(“ICCPR”) ซึง่ประเทศไทยก็เป็นประเทศหนึง่ทีล่งนาม 

 

http://www.coe.int/t/dghl/standardsetting/media/Doc/H-Inf(2003)007_en.pdf


 
 

 
4 

CDT แสดงความคดิเห็นวา่ มาตรา 23 ของรา่งพระราชบัญญัตจิะถกูเหมารวมได ้เพราะมกีารระบุ
ความผดินีอ้ยูแ่ลว้ในประมวลกฎหมายอาญา 
 
ดว้ยเหตผุลเดยีวกัน CDT แนะน าใหต้ัดมาตรา 27 ออกจากรา่งพระราชบัญญัต ิและควรมุง่เนน้ไปที่
การกระท าตอ่คอมพวิเตอร ์หรอืขอ้มลูคอมพวิเตอร ์ 
 
 ข.  หลกัของการแสดงเจตนา  
 
การก าหนดความผดิของอาชญากรรมไซเบอรโ์ดยไมค่ านงึถงึเจตนาในการกระท า รวมถงึการ
ลงโทษผูใ้ชค้อมพวิเตอรท์ีด่ าเนนิการไปตามปกตแิละโดยบรสิทุธิใ์จอาจท าใหเ้กดิผลทีไ่มค่าดคดิ
ตามมาอกีมากมาย ภายใตอ้นุสญัญา COE ความผดิทีเ่กีย่วกับคอมพวิเตอรทั์ง้หมดตอ้งมเีจตนา9 
เชน่ ทีร่ะบไุวใ้นมาตรา 2 ของอนุสญัญาวา่:  

 
แตล่ะฝ่ายจะใชม้าตรการทางกฎหมายและมาตรการอืน่ๆ เทา่ทีจ่ าเป็น เพือ่พจิารณาความผดิ
ทางอาญาภายใตก้ฎหมายในประเทศของตน เมือ่กระท าการโดยเจตนาในการเขา้ถงึระบบ
คอมพวิเตอรบ์างสว่นหรอืทัง้หมดโดยไมม่สีทิธิ ์อาจก าหนดใหเ้ป็นความผดิทีไ่ดก้ระท าโดย
ละเมดิมาตรการการรักษาความปลอดภัย ทีม่เีจตนาเพือ่รับขอ้มลูคอมพวิเตอรห์รอืเจตนาที่
ไมส่จุรติอืน่ๆ หรอืเกีย่วกับระบบคอมพวิเตอรห์นึง่ทีเ่ชือ่มตอ่ไปยังระบบคอมพวิเตอรอ์ืน่ 
 

ประเทศสว่นมากมกีารระบกุารกระท าความผดิของอาชญากรรมเหลา่นีอ้ยูแ่ลว้ และกฎหมายทีพ่วก
เขามอียูอ่าจกวา้งหรอืไมก่วา้งพอทีจ่ะขยายวงใหเ้ป็นสถานการณ์ทีเ่กีย่วขอ้งกับระบบเครอืขา่ย
คอมพวิเตอร ์(เชน่ กฎหมายวา่ดว้ยสือ่ลามกอนาจารเด็กของบางประเทศ อาจไมก่นิความไปถงึ
รปูภาพอเิล็กทรอนกิส)์ ดังนัน้ ในการใชม้าตราตา่งๆ เหลา่นี ้ประเทศตา่งๆ ตอ้งศกึษากฎหมายทีม่ี
อยูเ่พือ่ตรวจสอบวา่กฎหมายทีม่อียูน่ีใ้ชไ้ดก้ับสถานการณ์ทีม่เีรือ่งระบบคอมพวิเตอรห์รอืระบบ
เครอืขา่ยเขา้มามสีว่นเกีย่วขอ้งดว้ยหรอืไม ่หากมกีารกระท าความผดิทีม่รีะบอุยูแ่ลว้ครอบคลมุถงึ
การด าเนนิการดังกลา่ว ก็ไมจ่ าเป็นทีจ่ะแกไ้ขเพิม่เตมิการกระท าผดิทีม่อียู ่หรอืตราขึน้ใหมต่าม
รายงาน COE Explanatory Report, หมายเหตทุี ่4 เหนอืยอ่หนา้ที ่79 
 
ไดม้กีารวพิากษ์วจิารณ์พระราชบัญญัตคิอมพวิเตอร ์ในเรือ่งการขาดขอ้ก าหนดทีร่ะบเุจตนาของ
บทบัญญัติ10จ านวนหนึง่ แตน่่าเสยีดายทีร่า่งพระราชบัญญัตก็ิไมไ่ดน้ าเสนอขอ้ก าหนดทีร่ะบเุจตนา
ไวใ้นกฎหมายอาชญากรรมไซเบอรข์องไทย 
 
ตัวอยา่งเชน่ มาตรา 15 ของรา่งพระราชบัญญัตริะบวุา่ “ผูใ้ดเขา้ถงึระบบคอมพวิเตอรห์รอื
ขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่โดยมชิอบ ตอ้งระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่
บาท หรอืทัง้จ าทัง้ปรับ” ค าวา่ “โดยมชิอบ” ซึง่ถกูน ามาใชต้ลอดทัง้รา่งพระราชบัญญัตนัิน้ไมไ่ดม้ี
การใหค้ านยิามไว ้ถงึแมว้า่ค าวา่ “มชิอบ” ถกูก าหนดไวอ้ยา่งเพยีงพอในรา่งพระราชบัญญัต ิ 
 
 
 
--------------------------------------------------------------------------------------------------------- 
9 ด ูCOE Explanatory Report, note 4 above, ¶ 39. 
 
10 ดมูาตรา 19 ของ A Memorandum on the draft Computer-Related Offences Commission Act currently 
being developed by the Thai authorities (April 2007), ไดท้ี ่http://www.article19.org/data/files/pdfs 

/analysis/thaiinternet-mar-07.pdf 
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มาตรา 15 ก็ตคีวามไดก้วา้งเกนิไป เพราะมันไมจ่ าเป็นทีผู่ก้ระท าผดิตอ้งท าดว้ยความตัง้ใจ
เฉพาะเจาะจงทีจ่ะ “มชิอบ” ในการเขา้ถงึระบบหรอืขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่ บคุคลทีใ่ช ้

อนิเทอรเ์น็ตในการเขา้สูข่อ้มลูและระบบคอมพวิเตอรข์องผูอ้ ืน่เสมอืนทางผา่น และบางครัง้การ
เขา้ถงึนีอ้าจเป็นการละเมดิเงือ่นไขของการใหบ้รกิารโดยไมรู่ต้ัว หรอืไมไ่ดรั้บอนุญาตจากเจา้ของ
ขอ้มลูหรอืเจา้ของระบบคอมพวิเตอร์11 ดังทีไ่ดก้ลา่วมาแลว้ มาตรา 15 ท าใหพ้นักงานเจา้หนา้ที่
ของรัฐใชด้ลุพนิจิอยา่งเต็มทีใ่นการตรวจสอบประเภทของการเขา้ถงึที ่“มชิอบ” และลงโทษผูใ้ช ้

คอมพวิเตอรโ์ดยไมค่ านงึถงึวา่บคุคลนัน้มเีจตนาทีจ่ะเขา้ถงึขอ้มลูและระบบคอมพวิเตอรข์องผูอ้ ืน่ 
“อยา่งมชิอบ” หรอืไม ่การด าเนนิการอยา่งยตุธิรรมใหไ้ดม้าตรฐานดังกลา่วนัน้เป็นไปไมไ่ด ้การที่
ไมไ่ดใ้สห่ลักการของการระบเุจตนาไวด้ว้ยเป็นปัญหาในทกุๆ แหง่ของรา่งพระราชบัญญัต ิ
      
CDT แนะน าวา่ รา่งพระราชบัญญัตคิวรไดรั้บการปรับปรงุเพือ่ใหร้วมเอาหลักการของการระบเุจตนา
ไวด้ว้ย โดยสามารถท าไดโ้ดยการแทรกค าตา่งๆ เชน่ “เจตนา” “จงใจ” “ตัง้ใจ” หรอื “มเีจตนา” ไว ้
ในแตล่ะบทบัญญัตทิีส่ าคัญของรา่งพระราชบัญญัต ิ 
 
 ค.   ขอ้จ ากดัในความรบัผดิทางอาญาของตวักลางทางระบบการสือ่สารและ

สารสนเทศ (ไอซที)ี เนือ่งมาจากการกระท าของบคุคลทีส่าม 
 
ตัวกลางทางไอซที ีคอืผูใ้หบ้รกิารอนิเทอรเ์น็ต (Internet Service Providers – “ISPs”) การ
ใหบ้รกิารโฮสติง้ (hosting services) เว็บฟอร่ัม (web forums) เครอืขา่ยทางสงัคมออนไลน ์
(social networks) หรอืเครือ่งมอืคน้หา (search engines) ทีช่ว่ยในการจัดเก็บ การสง่ผา่น และ
การดงึหรอืการเรยีกใชก้ารสือ่สารและเนือ้หาโดยผูใ้ชอ้นิเทอรเ์น็ต  ทัง้นีเ้ป็นทีย่อมรับกันอยา่ง
กวา้งขวางวา่ตัวกลางดา้นเทคนคิเหลา่นีไ้มค่วรจะรับผดิทางอาญา เมือ่พวกเขาเผยแพรห่รอืโฮสต์
เนือ้หาทีผ่ดิกฎหมาย ทีม่กีารสรา้งหรอือัปโหลดขอ้มลูโดยผูใ้ชซ้ ึง่เป็นบคุคลทีส่ามโดยไมรู่ต้ัว 
หลายๆ ประเทศจ ากัดความรับผดิทางอาญาใหก้ับตัวกลางทางไอซทีจีากการปฏบิัตทิีผ่ดิกฎหมาย
ของผูใ้ช ้12  
 
ในสหภาพยโุรป ในมาตรา 12 – 14 ของค าแนะน าดา้นพาณชิอเิล็กทรอนกิสข์องกลุม่สหภาพยโุรป 
(European Union‟s e-Commerce Directive) ปี 2543 ใหก้ารปกป้องตัวกลางทางไอซทีทีีส่ง่ผา่น
หรอืโฮสตเ์นือ้หาทีผ่ดิกฎหมายทีม่กีารอัปโหลดโดยบคุคลทีส่าม ตราบเทา่ทีต่ัวกลาง (1) ไมรู่ว้า่
เนือ้หานัน้ผดิกฎหมาย และ (2) มกีารน าเนือ้หาทีผ่ดิกฎหมายนัน้ออกจากระบบอยา่งรวดเร็ว
หลังจากมกีารรับรู ้13   
 
 
----------------------------------------------------------------------------------------------------------- 
11 ด ูCOE Convention Explanatory Report, note 4 above, ¶ 38 (สงัเกตวา่ “ถกูตอ้งตามกฎหมายและการกระท า

ร่วมกนัเป็นปกตใินการออกแบบระบบเครอืขา่ย หรอืถกูตอ้งตามกฎหมายและร่วมกนัด าเนนิงานหรอืการคา้ ไมค่วรจะเป็น

อาชญากรรม”) 
 
12 ดู Tunsarawuth and Mendel, note 2 above ทีห่นา้ 5-6 และด ูAsia Internet Coalition‟s statement on the 

Computer Crimes Act of Thailand (Sept. 8, 2011) (“AIC Statement”) ที ่at 
http://www.asiainternetcoalition.org 

/advdoc/8887df8fd914ff2b80829a6a6327e91c.pdf; Center for Democracy & Technology, “Intermediary 
Liability: Protecting Internet Platforms for Expression and Innovation” at 7 (April 2010) ที ่
http://www.cdt.org/files/pdfs/CDT-Intermediary%20Liability_(2010).pdf 
  
13 Tunsarawuth and Mendel, note 2 above หนา้ 6 

http://www.cdt.org/files/pdfs/CDT-Intermediary%20Liability_(2010).pdf
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ผูเ้ชีย่วชาญอาวโุส จากองคก์ารสหประชาชาต,ิ องคก์ารความรว่มมอืและการปกป้องภัยในยโุรป 
(the Organization for Security (OSCE) รวมทัง้องคก์รมลรัฐในสหรัฐอเมรกิา (the Organization 
of American States (OAS) ใหก้ารสนับสนุนอยา่งแข็งขนัในการปกป้องตัวกลางจากความรับผดิ 
ตามแถลงการณ์ปี 2548 ทีว่า่   
 

ไมค่วรมใีครตอ้งรับผดิชอบตอ่เนือ้หาบนอนิเทอรเ์น็ตทีพ่วกเขาไมไ่ดเ้ป็นผูเ้ขยีน นอกเสยี
จากวา่พวกเขาไดน้ าเนือ้หาเหลา่นัน้มาดัดแปลงเป็นของตนเอง หรอืปฏเิสธทีจ่ะปฏบิัตติาม
ค าสัง่ศาลทีใ่หล้บเนือ้หา14นัน้ๆ ออก 
 

ในท านองเดยีวกัน กฎขอ้ที ่6 ของ COE Declaration ปี 2546 ระบวุา่: 
 
ประเทศสมาชกิควรมั่นใจไดว้า่ผูใ้หบ้รกิารจะไมต่อ้งรับผดิชอบตอ่เนือ้หาบนอนิเทอรเ์น็ตเมือ่
การท างานของพวกเขาถกูจ ากัด ตามทีก่ าหนดไวใ้นกฎหมายแหง่ชาต ิเพือ่การสง่ขอ้มลู
หรอืใหบ้รกิารการเขา้ถงึอนิเทอรเ์น็ต 
 
ในกรณีทีก่ารท างานของผูใ้หบ้รกิารกวา้งขึน้และพวกเขาเก็บเนือ้หาทีเ่ล็ดลอดออกมาจาก
ฝ่ายอืน่ ประเทศสมาชกิอาจถอืวา่พวกเขาตอ้งรว่มรับผดิ ถา้พวกเขาไมล่บหรอืยตุกิารเขา้ถงึ
ขอ้มลูหรอืบรกิารอยา่งรวดเร็วทันททีีพ่วกเขารู ้ตามทีก่ าหนดไวใ้นกฎหมายแหง่ชาต ิ
เกีย่วกับลักษณะทีผ่ดิกฎหมายหรอืในกรณีทีม่กีารเรยีกรอ้งคา่เสยีหาย  เกีย่วกับขอ้เท็จจรงิ
หรอืสถานการณ์ทีเ่ผยใหเ้ห็นถงึการท าผดิกฎหมายของกจิกรรมหรอืขอ้มลู15   
 

ขอ้จ ากัดเรือ่งความรับผดิเหลา่นีส้ะทอ้นใหเ้ห็นถงึการก าหนดนโยบายทีใ่หต้ัวกลางระบบไอซที ี   
รับผดิตอ่การกระท าของผูใ้ชว้า่จะท าใหเ้กดิอปุสรรคส าคัญตอ่การสรา้งสรรคน์วตักรรมและขดัขวาง
การเจรญิเตบิโตของภาคไอซทีี16 ถา้ตัวกลางทางไอซทีเีชน่ ISPs ตอ้งรับผดิทางอาญาจากการ
กระท าทีผ่ดิกฎหมายโดยผูใ้ชแ้ลว้ พวกเขาควรจะตอ้งมแีหลง่ขอ้มลูทีจ่ าเป็นเพือ่การตดิตาม
ตรวจสอบและปกป้องระบบเครอืขา่ยของตน แมว้า่การตดิตามตรวจสอบเป็นเทคนคิทีเ่ป็นไปได ้
(มักจะเป็นไปไมไ่ด)้ คา่ใชจ้า่ยก็เป็นอปุสรรคอยา่งหนึง่ ภัยคกุคามของความทีต่อ้งรับผดิทางอาญา 
อาจเป็นตัวปิดกัน้ชอ่งทางของการรังสรรคน์วตักรรมโดยผูท้ีไ่มส่ามารถทีจ่ะจา่ยคา่ใชจ้า่ยเพือ่การ
ตดิตามตรวจสอบและปฏบิัตติามได ้ธรุกจิไอซทีจี านวนมากเลอืกทีจ่ะไมด่ าเนนิงานในประเทศที่
ปฏเิสธทีจ่ะจ ากัดความรับผดิทางอาญาของพวกเขาจากการกระท าของบคุคลทีส่าม17 The Asia 
Internet Coalition (AIC) องคก์รทีต่ัง้ข ึน้โดย eBay, Google, Nokia, Skype และ Yahoo! ออก
ค าเตอืนวา่การก าหนดความรับผดิทางอาญาใหก้ับตัวกลางทางไอซที ีอาจท าใหเ้กดิการปฏเิสธผูใ้ช ้

อนิเทอรเ์น็ตชาวไทยในการเขา้ถงึบรกิารออนไลนห์ลายรายการทีพ่วกเขาก าลังใชอ้ยูใ่น
ชวีติประจ าวนั18   
 
---------------------------------------------------------------------------------------------------------- 
14 Joint Declaration by the UN Special Rapporteur on Freedom of Opinion and Expression, the OSCE 
Representative 

on Freedom of the Media and the OAS Special Rapporteur on Freedom of Expression, (Dec. 21, 2005) ที ่

http://www.article19.org/pdfs/igo-documents/three-mandates-dec-2005.pdf. 
 

15 COE Declaration, note 5 above (emphasis added)  
 

16 ดบูนัทกึ CDT เรือ่งความรับผดิของตวักลาง, note 12 above, หนา้ 5-6 
 

17 ด ูบนัทกึ CDT เรือ่งความรับผดิของตวักลาง, note 12 above, หนา้ 5-6 
 

18 ด ูAIC Statement, note 12 above 
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บทบัญญัตหิลายขอ้ในรา่งพระราชบัญญัต ิหากตคีวามอยา่งกวา้งๆ จะก าหนดความรับผดิทางอาญา
ใหก้ับตัวกลางทางไอซที ีทีน่่าสงัเกตทีส่ดุ คอืมาตรา 22 ทีก่ลา่ววา่ เป็นอาชญากรรมในกรณีที่
แจกจา่ย ครอบครอง หรอืเผยแพรซ่อฟตแ์วรท์ีพั่ฒนาขึน้โดยเฉพาะ เพือ่น าไปใชเ้ป็นเครือ่งมอืใน
การกระท าผดิตามมาตรา 15 ถงึ 20 หากตคีวามอยา่งกวา้งๆ อาจน าไปใชก้ับผูใ้หบ้รกิาร
อนิเทอรเ์น็ต (ISP) ทีม่ซีอฟตแ์วรด์ังกลา่วปรากฏอยูใ่นขอ้ความ หรอืกับผูใ้หบ้รกิารเว็บโฮสติง้ หรอื
ผูใ้หบ้รกิารเก็บขอ้มลูในระบบคลาวดซ์ ึง่ผูใ้ชเ้ป็นผูอ้ัปโหลดซอฟตแ์วรท์ีผ่ดิกฎหมาย มาตรา 22 
ไมไ่ดร้วมขอ้ก าหนดวา่ตัวกลางรูห้รอืไมว่า่ซอฟตแ์วรนั์น้ไมช่อบดว้ยกฎหมาย 
 
ในท านองเดยีวกัน ในมาตรา 25 ทีร่ะบวุา่การครอบครองขอ้มลูคอมพวิเตอรซ์ ึง่มลีักษณะอันลามกที่
เกีย่วขอ้งกับเด็กหรอืเยาวชนเป็นอาชญากรรม ซึง่ไดข้ยายความรวมถงึ ในลักษณะทีเ่ว็บโฮสตห์รอื
เว็บฟอร่ัมทีอ่นุญาตใหผู้ใ้ชอ้ัปโหลดเนือ้หาเป็นผู ้“ครอบครอง” เนือ้หาทีอ่ัปโหลดนัน้ เว็บฟอร่ัม
จะตอ้งระวางโทษตามมาตรา 25 เมือ่ใดก็ตามทีผู่ใ้ชอ้ัปโหลดภาพลามกอนาจารขึน้ไปยังบอรด์ 
ถงึแมว้า่ผูใ้หบ้รกิารโฮสติง้หรอืเว็บฟอร่ัมไมรู่เ้ห็นเกีย่วกับเนือ้หาทีไ่มช่อบดว้ยกฎหมายนัน้ก็ตาม   
 
ในฉบับแปลภาษาอังกฤษที ่CDT น ามาใชใ้นการวเิคราะหค์รัง้นี ้มาตรา 26 ไมช่ดัเจน แตท่ีเ่รากังวล
คอื อาจมกีารก าหนดใหต้ัวกลางรับผดิเกีย่วกับเนือ้หาทีต่ัวกลางไมไ่ดเ้ป็นผูส้รา้ง  ทัง้นีโ้ดยหลักการ
พืน้ฐานของนโยบายอนิเทอรเ์น็ต ตัวกลางไมค่วรรับผดิในเนือ้หาทีพ่วกเขาไมไ่ดม้กีารรับรู ้และหาก
มคีวามจ าเป็น มาตรา 26 ควรจะไดรั้บการปรับปรงุ เพือ่ใหเ้กดิความชดัเจนวา่ไมม่กีารก าหนดความ
รับผดิใหก้ับอนิเทอรเ์น็ตโฮสต ์ISPs หรอืตัวกลางทางเทคโนโลยอีืน่ๆ 
 
โดยภาพรวม CDT แนะน าใหแ้กไ้ขเพิม่เตมิรา่งพระราชบัญญัต ิเพือ่ใหเ้กดิความชดัเจนวา่ตัวกลาง
ทางไอซทีจีะไมต่อ้งรับผดิตอ่การกระท าของบคุคลทีส่าม เพือ่แกไ้ขความกังวลเรือ่งเนือ้หาทีผ่ดิ
กฎหมาย ควรแกไ้ขรา่งพระราชบัญญัต ิโดยเพิม่ การแจง้เตอืนและกระบวนการปลดเนือ้หาลง ที่
ตอ้งการใหผู้ใ้หบ้รกิารอนิเทอรเ์น็ตลบเนือ้หาทีผ่ดิกฎหมายทีโ่พสตโ์ดยบคุคลทีส่าม หลังจากทีแ่จง้
ใหท้ราบลว่งหนา้ในระยะเวลาทีเ่พยีงพอ และดว้ยกระบวนการทีเ่หมาะสม ตัวกลางทางไอซทีทีีท่ า
ตามขัน้ตอนในการปลดเนือ้หาออกจากเว็บนัน้ๆ  และลบเนือ้หาทีไ่มช่อบดว้ยกฎหมายหลังจาก
ไดรั้บการแจง้ไมค่วรตอ้งรับผดิทางอาญา19    

 
ง.   การปกป้องวธิกีารในการคน้หา และน าระบบคอมพวิเตอรแ์ละขอ้มลูมาใช้ 

 
COE Convention ตระหนักถงึ “ความจ าเป็นเพือ่ใหแ้น่ใจวา่มคีวามสมดลุยท์ีเ่หมาะสมระหวา่ง
ผลประโยชนจ์ากการบังคับใชก้ฎหมาย และการเคารพสทิธมินุษยชนขัน้พืน้ฐาน…”20   
 
ดว้ยเหตนุี ้ทกุฝ่ายทีเ่กีย่วขอ้งกับอนุสญัญา ตอ้งแน่ใจวา่การปกป้องวธิกีาร หรอืขัน้ตอนทีผู่ก้อ่ตัง้,  
ผูด้ าเนนิการ และแอพพลเิคชัน่เอือ้ใหม้กีารคน้หาและการน าระบบคอมพวิเตอรแ์ละขอ้มลูมาใชไ้ด ้
นัน้ ตอ้งไดรั้บการจัดสรรการป้องกันอยา่งเหมาะสมและสอดคลอ้งกับสทิธมินุษยชนและเสรภีาพ 
 
 
--------------------------------------------------------------------------------------------------------- 
19 ส าหรับภาพรวมคร่าวๆ ของความกงัวลทีเ่พิม่ขึน้โดยการแจง้ใหท้ราบลว่งหนา้ ด ูCDT, “Intermediary Liability: 
Protecting Internet Platforms for Expression and Innovation” (April 2010) หนา้ 8, 

http://www.cdt.org/files/pdfs/CDTIntermediary%20Liability_%282010%29.pdf 
 
20 COE Convention, note 3 above, Preamble 
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รวมถงึ สทิธทิีเ่กดิขึน้จากการด าเนนิการตามภาระหนา้ที ่(ของแตล่ะประเทศ) ทีม่รีะบไุวใ้น
บทบัญญัตขิองสหประชาชาตเิกีย่วกับสทิธดิา้นการเมอืง และเครือ่งมอืเกีย่วกับสทิธมินุษยชนตา่งๆ 
ทีม่ใีชใ้นสากล21 
 
มาตรา 15 ของอนุสญัญา: 

เงือ่นไขดังกลา่วและการป้องกันตอ้งเหมาะสมในมมุมองของกระบวนการทีเ่ป็นไปตาม
ธรรมชาตหิรอืความวติกกังวลเกีย่วกับอ านาจ รวมถงึ การก ากับดแูลทีเ่ป็นอสิระของศาลหรอื
องคก์รก ากับดแูลอสิระอืน่ใด, แอพพลเิคชัน่ในการตรวจสอบขัน้พืน้ฐาน และขอ้จ ากัดใน
ดา้นขอบเขตและระยะเวลาของอ านาจหรอืกระบวนการนัน้22 

 
แมว้า่รา่งพระราชบัญญัตมิขีัน้ตอนในการสรา้งกระบวนการปกป้องคุม้ครองทีค่ลา้ยกับทีพ่จิารณาโดย 
COE Convention ในความคดิเห็นของเราเกีย่วกับอ านาจในการคน้หาและน าขอ้มูลมาใช ้ทีน่ าไปสู่

“พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ” ในหมวดที ่3 ของรา่งพระราชบัญญัต ิพบขอ้บกพรอ่งทีอ่าจ
เกดิขึน้จ านวนหนึง่  
 
มาตรา 31 ของรา่งพระราชบัญญัต ิระบวุา่พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ “ภายใตข้อ้บังคับ
ของมาตรา 32” ควรมอี านาจตา่งๆ รวมถงึอ านาจทีจ่ะท าส าเนาขอ้มลูในคอมพวิเตอร ์เพือ่ตรวจสอบ 
หรอืเขา้ถงึระบบคอมพวิเตอร ์และอ านาจในการยดึหรอือายัดระบบคอมพวิเตอร ์ภายใตม้าตรา 31 
อ านาจเหลา่นีอ้าจใชส้ทิธวิา่ “เพือ่ประโยชนใ์นการสบืสวน ในกรณีทีม่เีหตอุันควรเชือ่ไดว้า่มกีาร
กระท าความผดิตามพระราชบัญญัตนิี ้…… [และ] เฉพาะทีจ่ าเป็น เพือ่ประโยชนใ์นการใชเ้ป็น
หลักฐานเกีย่วกับการกระท าความผดิและหาตัวผูก้ระท าผดิ” 
 
มาตรา 32 ท าใหเ้กดิการจัดท ากระบวนการในการปกป้องคุม้ครอง สิง่ส าคัญทีส่ดุคอืในมาตรานีร้ะบวุา่
พนักงานเจา้หนา้ที ่“เมือ่จะมกีารใชอ้ านาจตามมาตรา 31 ..... ควรยืน่ค ารอ้งตอ่ศาลทีม่เีขตอ านาจ
เพือ่มคี าสัง่อนุญาตใหพ้นักงานเจา้หนา้ดา้นเทคนคิพเิศษทีย่ืน่ค ารอ้งขอ” มาตรา 32 ก าหนด
ขอ้ก าหนดในการยืน่ค ารอ้งไวจ้ านวนหนึง่ รวมถงึการเจาะจง“เหตผุลทีต่อ้งใชอ้ านาจ ลักษณะของการ
กระท าความผดิ ขัน้ตอน วธิกีาร ระยะเวลาทีด่ าเนนิการ และผลกระทบหรอืความเสยีหายทีอ่าจเกดิขึน้
จากการกระท าของโปรแกรมดังกลา่ว” นอกจากนีย้ังระบวุา่การยืน่ค ารอ้งจะตอ้งประกอบดว้ย 
“หลักฐานตามสมควร เพือ่ใหเ้ชือ่วา่คนนัน้กระท าหรอืจะกระท าการบางอยา่งทีเ่ป็นความผดิตาม
พระราชบัญญัตนิี”้  
 
อยา่งไรก็ตาม ในมาตรา 32 ไมไ่ดร้ะบอุยา่งชดัเจนวา่การอนุมัตขิองศาลในการทบทวนค ารอ้งจะตอ้ง
ไดรั้บกอ่นทีพ่นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษสามารถใชส้ทิธใินการใชอ้ านาจตรวจสอบตามที่
ก าหนดไวใ้นมาตรา 31 เราเขา้ใจเองวา่มาตรานี ้มวีตัถปุระสงคเ์พือ่ตอ้งการการอนุมัตขิองศาลกอ่น 
และรา่งในภาษาไทยอาจจะชดัเจนกวา่การแปลทีเ่ราก าลังใชอ้ยูน่ี ้เราขอแนะน าผูย้กรา่งทกุทา่นวา่  
 
----------------------------------------------------------------------------------------------------------- 
21 COE Convention, note 3 above มาตรา 15 The ICCPR ซึง่ประเทศไทยเป็นประเทศหนึง่ทีล่งนามในมาตรา 17: 
“(1) บคุคลใดจะถกูแทรกแซงโดยพลการหรอืไมช่อบดว้ยกฎหมายในความเป็นสว่นตวัของเขา ครอบครัว บา้น หรอืการ

ตอบโต ้หรอืถกูโจมตโีดยผดิกฎหมายตอ่เกยีรตยิศและชือ่เสยีงของเขา (2) ทกุคนมสีทิธไิดรั้บความคุม้ครองตาม
กฎหมายตอ่กรณีถกูรบกวนหรอืโจมตดีงักลา่ว” UN General Assembly, International Covenant on Civil and 

Political Rights, 16 December 1966, United Nations, Treaty Series, vol. 999, หนา้ 171, มอียูท่ี่
http://www.unhcr.org/refworld/docid/3ae6b3aa0.html 

 
22 COE Convention, Article 15 (emphasis added) 
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ทา่นตอ้งมั่นใจวา่รา่งพระราชบัญญัตมิคีวามชดัเจนวา่จะสามารถใชอ้ านาจในการตรวจสอบทีก่ าหนด
ไวใ้นมาตรา 31 ไดเ้ฉพาะหลังจากทีผู่พ้พิากษาทีเ่ป็นอสิระและเป็นกลางจากศาลทีม่อี านาจออก
ค าสัง่ทีม่พีืน้ฐานจากเหตผุลทีส่มเหตสุมผลแลว้เทา่นัน้ รา่งพระราชบัญญัตคิวรระบอุยา่งชดัเจนวา่การ
ตัดสนิของผูพ้พิากษาตอ้งขึน้อยูก่ับหลักฐานทีน่่าเชือ่ถอืทีน่ าเสนอมาพรอ้มกับการยืน่ค ารอ้ง  
 
นอกจากนีเ้รายังพบวา่มาตรา 32 ระบวุา่ อ านาจในการสอบสวนทีม่อบใหก้ับพนักงานเจา้หนา้ทีด่า้น
เทคนคิพเิศษในมาตรา 31(1) นัน้ – ความสามารถในการท าส าเนาขอ้มลูคอมพวิเตอร ์“จะตอ้ง
ด าเนนิการเฉพาะเมือ่มเีหตอุันควรเชือ่ไดว้า่มกีระท าความผดิตามพระราชบัญญัตนิี ้และตอ้งไมเ่ป็น
อปุสรรคในการด าเนนิกจิการของเจา้ของหรอืผูค้รอบครองขอ้มลูคอมพวิเตอรด์ังกลา่วเกนิความ
จ าเป็น”  
 
แตไ่มม่บีทบัญญัตแิบบเดยีวกันนีใ้นมาตรา 32 เกีย่วกับอ านาจในการตรวจสอบอกีสามประการใน
มาตรา 31 เราขอแนะน าใหป้รับปรงุรา่งพระราชบัญญัตเิพือ่ใหเ้กดิความชดัเจนวา่การใชอ้ านาจ
สบืสวนทกุอ านาจในมาตรา 31 ควรค านงึถงึผลกระทบหรอืความเสยีหายจากการใชอ้ านาจนัน้ๆ ที่
จะเกดิแกเ่จา้ของหรอืผูค้รอบครองระบบและขอ้มลูคอมพวิเตอร ์รวมทัง้บคุคลทีส่าม  
 
ขอ้ 3.  ความคดิเห็นเกีย่วกบับทบญัญตับิางประการ 
 
จากหลักการดังกลา่วขา้งตน้ เราขอแสดงความคดิเห็นเกีย่วกับบทบัญญัตทิีร่ะบใุนหมวด 2 ของรา่ง
พระราชบัญญัต ิ
 

มาตรา 15 
 

มาตรา 15 ของรา่งพระราชบัญญัต ิระบวุา่ 
 

ผูใ้ดเขา้ถงึระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่โดยมชิอบ ตอ้งระวางโทษ
จ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
ถา้การกระท าผดิตามวรรคหนึง่ ไดก้ระท าตอ่ระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอรท์ีม่ ี
มาตรการป้องกันการเขา้ถงึโดยเฉพาะ และมาตรการนัน้มไิดม้ไีวส้ าหรับตน ตอ้งระวางโทษ
จ าคกุไมเ่กนิสองปี หรอืปรับไมเ่กนิสีห่มืน่บาท หรอืทัง้จ าทัง้ปรับ 
 
ถา้การกระท าผดิตามวรรคหนึง่หรอืวรรคสอง ไดก้ระท าโดยใชช้อ่งโหวข่องระบบ
คอมพวิเตอร ์หรอืการท าส าเนาขอ้มลูคอมพวิเตอรใ์นลักษณะทีม่โีอกาสจะกอ่ความเสยีหาย
ตอ่บคุคลอืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหา้หมืน่บาท หรอืทัง้จ าทัง้
ปรับ 
 

ดังกลา่วมาขา้งตน้ CDT แนะน าวา่ บทบัญญัตนิีค้วรไดรั้บการแกไ้ข ใหร้วมองคป์ระกอบของเจตนา
เขา้ไวด้ว้ย การก าหนดความผดิโดยดทูีเ่จตนาการเขา้ถงึขอ้มลูโดยมชิอบจะท าใหร้า่ง
พระราชบัญญัตนิีอ้ยูใ่นระดับทีใ่กลเ้คยีงกับ COE Convention23 และกฎหมายอาชญากรรมไซเบอร์
ของประเทศอืน่ๆ นอกจากนีผู้ย้กรา่ง รา่งพระราชบัญญัตติอ้งแกไ้ขความคลมุเครอืของวลทีีว่า่  
 
---------------------------------------------------------------------------------------------------------- 
23 ดมูาตรา 2 ใน COE Convention 
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“การเขา้ถงึโดยมชิอบ” มกีารใชค้ าวา่ “โดยมชิอบ” หลายแหง่ท่ัวทัง้รา่งพระราชบัญญัต ิ 
แตไ่มม่กีารใหค้ าจ ากัดความไว ้กฎหมายอาชญากรรมไซเบอรค์วรมกีารเขยีนขึน้ดว้ยความแมน่ย า
และชดัเจนเพยีงพอทีจ่ะชว่ยใหผู้ใ้ชค้อมพวิเตอรใ์ชใ้นการตรวจสอบจากเริม่แรกของกฎหมายวา่
อะไรเป็นสิง่ตอ้งหา้มในการด าเนนิการ และอะไรบา้งทีไ่ดรั้บอนุญาตใหด้ าเนนิการได ้เพือ่จะได ้
ควบคมุพฤตกิรรมของพวกเขาไดอ้ยา่งเหมาะสม     
 
ตามทีก่ลา่วไวแ้ลว้วา่ มาตรา 15 ไมม่เีรือ่งของการทีบ่คุคลและธรุกจิจะไดรั้บการแจง้ใหท้ราบ
ลว่งหนา้ในระยะเวลาทีเ่พยีงพอ เกีย่วกับประเภทของการเขา้ถงึระบบคอมพวิเตอรแ์ละ
ขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่ทีถ่อืวา่ “โดยมชิอบ” เพราะไมเ่คยมกีารใหค้ าจ ากัดความของค าวา่ 
“อยา่งมชิอบ” มาตรา 15 และบทบัญญัตอิืน่ๆ ของรา่งพระราชบัญญัตใิหเ้จา้หนา้ทีรั่ฐใชด้ลุยพนิจิ
อยา่งกวา้งขวางมากเกนิไป ในการตรวจสอบวา่สิง่ใดเป็นความผดิทางอาญาทีเ่กีย่วขอ้งกับการ
ด าเนนิการระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอร ์
 
โดยเฉพาะอยา่งยิง่เรามคีวามกังวลวา่ “เขา้ถงึโดยมชิอบ” อาจรวมถงึการใชบ้รกิารคอมพวิเตอรใ์น
รปูแบบทีต่อ้งหา้มตามเงือ่นไขการใหบ้รกิาร ตัวอยา่งเชน่ Facebook ระบชุดัเจนในขอ้ก าหนดของ
การบรกิารทีไ่มใ่หผู้ท้ีม่อีายตุ า่กวา่ 13 ปีสรา้งบัญชผีูใ้ชบ้น Facebook ผูใ้ชท้ีม่อีาย ุ12 ปีจงึละเมดิ
เงือ่นไขการบรกิารของ Facebook ถามวา่ผูใ้ชค้นนี ้“เขา้ถงึโดยมชิอบ” ไปยังคอมพวิเตอรโ์ฮสตต์ิง้
ของ Facebook หรอืเปลา่ ค าถามนีไ้มช่ดัเจนภายใตร้า่งพระราชบัญญัตทิีร่า่งไวน้ี ้คอืใหก้าร
พจิารณาทีก่วา้งและมากเกนิไปกับเจา้หนา้ที่24 เป็นทีน่่าเสยีดายวา่ COE Convention ก็ยังบกพรอ่ง
ในจดุนี ้และกลายเป็นการใหแ้นวทางทีข่าดประโยชน์25 
 
 
 
 
--------------------------------------------------------------------------------------------------------- 
24 ปัญหานีเ้ป็นปัญหาทีเ่กดิขึน้ภายใตก้ฎหมายอาชญากรรมของประเทศอืน่ๆ รวมทัง้สหรัฐอเมรกิา  Orin Kerr 
นักวชิาการทีม่ชี ือ่เสยีงในดา้นกฎหมายไซเบอร ์และอดตีเจา้หนา้ทีใ่นกระทรวงยตุธิรรมสหรัฐฯ ไดว้เิคราะหก์ารใชว้ลทีี่

ไมไ่ดม้กีารใหค้ านยิามไวเ้ชน่ “เขา้ถงึ” และ “โดยไมไ่ดรั้บอนุญาต” ในกฎขอ้บงัคบัของประเทศสหรัฐอเมรกิา ด ูOrin 

S. Kerr, Testimony before the U.S. House of Representative, Committee on the Judiciary. Subcommittee 
on Crime (November 15, 2011) http://judiciary.house.gov/hearings/pdf/Kerr%2011152011.pdf , and Orin 

S. Kerr, “Cybercrime‟s Scope: Interpreting „Access‟ and „Authorization‟ in Computer Misuse Statutes,” NYU 
Law Review, vol. 78, no. 5, pp. 1596-1668 (November 2003) 

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=399740 ในบทความลา่สดุ Professor Kerr ยังเป็นที่
ถกเถยีงกนัอยูว่า่การใชว้ล ี“โดยไมไ่ดรั้บอนุญาต” และความเป็นไปไดท้ีจ่ะสามารถรวมเอาขอ้ตกลงในการใหบ้รกิารที่

ท าใหก้ฎหมายรัฐธรรมนูญของสหรัฐอเมรกิาภายใตห้ลกัการทีว่า่กฎหมายอาญาตอ้งก าหนดอยา่งชดัเจนวา่พวกเขาท า

ผดิทางอาญา Orin S. Kerr, “Vagueness Challenges to the Computer Fraud and Abuse Act,” Minnesota Law 
Review (2010) http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1527187 

 
25 มาตรา 2 ของบทบญัญัตเิกีย่วกบัการเขา้ถงึทีผ่ดิกฎหมายของ COE Convention ตอ้งใหรั้ฐสมาชกิน ากฎหมายที่
เจตนากอ่อาชญากรรมในการ “เขา้ถงึทัง้หมดหรอืสว่นใดสว่นหนึง่ของระบบคอมพวิเตอรโ์ดยไมม่สีทิธิ” (Emphasis 

added) เมือ่ครัง้ทีม่กีารร่าง COE Convention ก็ถกูวพิากษ์วจิารณ์ในเรือ่งความลม้เหลวทีจ่ะแยกแยะระหวา่งการ
ด าเนนิการอยา่งเพยีงพอทีน่่าจะเป็นอาชญากรรม และการด าเนนิการทีล่ะเมดิสญัญาหรอืกฎหมายอืน่ๆ ไมค่วรเป็น

อาชญากรรม ด ู“Comments of the Center for Democracy and Technology on the Council of Europe Draft 
„Convention on Cyber-crime‟ (Draft No. 25)” (February 6, 2001), 

http://old.cdt.org/international/cybercrime/010206cdt.shtml The Explanatory Report to the COE 

Convention ด าเนนิการกบัปัญหาทีเ่กดิขึน้จากความคลมุเครอืในวล ี “โดยไมม่สีทิธ”ิ แตก็่ไมส่ามารถแกปั้ญหาได ้

http://old.cdt.org/international/cybercrime/010206cdt.shtml
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เราสงัเกตุคุวามแตกตา่งระหวา่งวรรคแรกของมาตรา 15 ในรา่งพระราชบัญญัต ิและมาตรา 5 ใน 
พระราชบัญญัตคิอมพวิเตอรฉ์บับปัจจบุัน ซึง่จ ากัดแนวคดิของการเขา้ถงึระบบคอมพวิเตอร ์“โดยมิ
ชอบ” เพือ่ผูท้ีม่ ี“มาตรการรักษาความปลอดภัยทีเ่ฉพาะเจาะจง” ดังนัน้ในพระราชบัญญัติ
คอมพวิเตอร ์การเขา้ถงึระบบคอมพวิเตอร ์“โดยมชิอบ” เมือ่มกีารกระท าทีห่ลบเลีย่งมาตรการรักษา
ความปลอดภัยทีเ่ฉพาะเจาะจงเป็นอาชญากรรม แตใ่นมาตรา 15 ของรา่งพระราชบัญญัตไิดล้บขอ้นี้
ออกไป ซึง่ชว่ยใหก้ารฟ้องคดเีรือ่งการเขา้ถงึระบบคอมพวิเตอรแ์ละขอ้มลูคอมพวิเตอร ์“โดยมิ
ชอบ” ทีไ่มม่รีะบบการรักษาความปลอดภัย และเปิดใหก้ับสาธารณะชน ขณะทีเ่พิม่โทษใหก้ับการ
เขา้ถงึระบบตา่งๆ ทีม่กีารใช ้“มาตรการป้องกันการเขา้ถงึโดยเฉพาะ” “โดยมชิอบ”  
 
ความกังวลในทีน่ีเ้กีย่วกับความคลมุเครอืและขอบขา่ยทีก่วา้งเกนิไปของกฎหมาย CDT แนะน าให ้
ลบวรรคแรกของมาตรา 15 ออก และเสนอใหแ้ทนทีว่รรคทีส่องของมาตรา 15 ดว้ยขอ้ความและ
การใชภ้าษาตอ่ไปนี ้เทยีบเทา่กับมาตรา 5 ในพระราชบัญญัตคิอมพวิเตอร ์ตามทีเ่ราเขา้ใจ น่ันคอื: 
 

ผูใ้ดเขา้ถงึระบบคอมพวิเตอรข์องผูอ้ ืน่โดยมชิอบและโดยเจตนาหลกีเลีย่งมาตรการรักษา
ความปลอดภัยทางเทคนคิและดว้ยเหตนัุน้ท าใหไ้ดรั้บสิง่ทีม่มีลูคา่ ตอ้งระวางโทษจ าคกุไม่
เกนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ 
 

เราเชือ่วา่ค าวา่ “มาตรการรักษาความปลอดภัยทางเทคนคิ” อาจจะกระชบัมากกวา่ค าวา่ “การเขา้ถงึ
มาตรการป้องกัน” ทีใ่ชใ้นรา่งพระราชบัญญัต ิหากวลทีีว่า่ “มาตรการป้องกันการเขา้ถงึโดยเฉพาะ” 
จะตอ้งใช ้ก็ควรใหค้ าจ ากัดความไวด้ว้ย 
 
วรรคทีส่ามของมาตรา 15 น าเสนอการลงโทษเพิม่ขึน้ส าหรับ การเขา้ถงึระบบคอมพวิเตอรห์รอื
ขอ้มลูคอมพวิเตอร ์“โดยมชิอบ” “โดยใชช้อ่งโหวข่องระบบคอมพวิเตอร”์ ประโยคนีด้เูหมอืนวา่ควร
จะถกูลบออก เนือ่งจากขอ้ความและการใชภ้าษาทีเ่ราแนะน าไวข้า้งตน้คอื “เจตนาหลกีเลีย่ง
มาตรการรักษาความปลอดภัยทางเทคนคิ” ไดค้รอบคลมุ “โดยใชช้อ่งโหว”่ ไวแ้ลว้ 
 
ในทา้ยทีส่ดุ มาตรา 15 ยังน าเสนอการลงโทษเพิม่ขึน้ส าหรับการเขา้ถงึระบบคอมพวิเตอร ์“โดยมิ
ชอบ” และ “ท าส าเนาขอ้มลูในคอมพวิเตอรใ์นลักษณะทีน่่าจะเกดิความเสยีหายแกผู่อ้ ืน่” มาตรฐาน
ของค าวา่ “น่าจะเกดิความเสยีหายแกผู่อ้ ืน่” ทีม่ใีชอ้ยา่งกวา้งขวางท่ัวรา่งพระราชบัญญัต ิซึง่ให ้
อ านาจกับเจา้หนา้ทีรั่ฐในการใชด้ลุพนิจิมากเกนิไปในการก าหนดวา่สิง่ใดกอ่ใหเ้กดิ “ความเสยีหาย
แกผู่อ้ ืน่” และไมว่า่ความเสยีหาย “น่าจะ” เกดิขึน้หรอืไม ่CDT แนะน าใหผู้ย้กรา่งกระชบับทบัญญัติ
นีใ้หเ้ป็น “ขอ้มลูทีเ่ป็นความลับ” หรอืขอ้มลูที ่“ไมใ่ชส่าธารณะ” โดยการใหค้ าจ ากัดความของค าวา่ 
“ความเสยีหาย” ตามประเภทเฉพาะของอันตรายทีอ่าจเกดิจากการเขา้ถงึและท าส าเนาขอ้มลูทีม่ ิ
ชอบดว้ยกฎหมาย ซึง่อาจรวมถงึการสญูเสยีเงนิหรอืเป็นอันตรายทีเ่กดิจากการคกุคามความเป็น
สว่นตัว CDT เสนอแนะตอ่ไปวา่ ใหร้วมองคป์ระกอบดา้นเจตนาไวใ้นบทบัญญัตดิว้ย เพือ่ใหม้เีฉพาะ
บคุคลทีเ่ขา้ถงึและท าส าเนาขอ้มลูในคอมพวิเตอรท์ีม่เีจตนาทีจ่ะกอ่ใหเ้กดิอันตรายตา่งๆ เทา่นัน้ ที่
ไดรั้บการลงโทษเพิม่ขึน้ 
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 มาตรา 19 
 
มาตรา 19 ระบวุา่ 
 

ผูใ้ดกระท าการโดยมชิอบ เพือ่ใหก้ารท างานของระบบคอมพวิเตอรข์องผูอ้ ืน่ถกูระงับ ชะลอ 
ขดัขวาง หรอืรบกวนจนไมส่ามารถท างานตามปกตไิด ้ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอื
ปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ 

 
ความกังวลเกีย่วกับมาตรานีอ้ยูท่ี ่“ไมส่ามารถท างานตามปกตไิด”้ ซึง่เป็นการระบทุีก่วา้งมากและไม่
มคี าจ ากัดความ วลนีีส้ามารถน าไปใชไ้ดก้ับการเปลีย่นแปลงทีห่ลากหลายของการท างานของระบบ
คอมพวิเตอร ์รวมถงึการกระท าทีเ่ป็นปกตแิละมเีจตนาบรสิทุธิ ์เชน่ การตดิตัง้โปรแกรมซอฟตแ์วรท์ี่
มผีลท าใหค้วามเร็วของการท างานของคอมพวิเตอรล์ดลง บทบัญญัตใิหพ้นักงานเจา้หนา้ทีรั่ฐใช ้

ดลุยพนิจิอยา่งมากเพือ่ตรวจสอบเมือ่มกีารกระท า “โดยมชิอบ” ได ้“รบกวน” การท างาน 
“ตามปกต”ิ ของระบบคอมพวิเตอร ์
 
มาตรา 19 ควรไดรั้บการแกไ้ข วา่ จะตอ้งเป็นอันตรายอยา่งมากตอ่ระบบคอมพวิเตอร ์หรอืบั่นทอน
ประสทิธภิาพการท างานปกตขิองระบบคอมพวิเตอร ์นอกจากนีต้ามหลักการของการระบเุจตนาให ้
ชดัเจนทีก่ลา่วไวข้า้งตน้ ควรรวมองคป์ระกอบดา้นเจตนาเขา้ไปดว้ย เพือ่ใหก้ารฟ้องรอ้งไปยังบคุคล
ทีม่เีจตนาทีเ่ป็นอันตรายอยา่งมากตอ่ระบบคอมพวิเตอร ์หรอืบั่นทอนประสทิธภิาพการท างานปกติ
ของระบบคอมพวิเตอรเ์ทา่นัน้ 
 

มาตรา 21 
 
มาตรา 21 ระบวุา่ 
 
 หากกระท าผดิตามมาตรา 15 มาตรา 16 มาตรา 17 มาตรา 18 มาตรา 19 และมาตรา 20 

(1)  กอ่ใหเ้กดิความเสยีหายแกป่ระชาชน ไมว่า่ความเสยีหายนัน้จะเกดิขึน้ในทันทหีรอืใน  
ภายหลัง และไมว่า่จะเกดิขึน้พรอ้มกันหรอืไม ่ตอ้งระวางโทษจ าคกุไมเ่กนิสบิปี และ ปรับไม่
เกนิสองแสนบาท 
(2)  เป็นการกระท าทีน่่าจะเกดิความเสยีหายตอ่การรักษาความมั่นคงปลอดภัยของ  
ประเทศ ความปลอดภัยของสาธารณะ ความมั่นคงทางเศรษฐกจิของประเทศ หรอื การ
บรกิารสาธารณะ หรอืเป็นการกระท าตอ่ขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอรท์ีม่ไีวเ้พือ่
ประโยชนส์าธารณะ ตอ้งระวางโทษจ าคกุตัง้แตส่ามถงึสบิหา้ ปี และปรับตัง้แตห่กหมืน่ถงึ
สามแสนบาท 

 การกระท าความผดิตามขอ้ (2) เป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย ตอ้งระวางโทษจ าคกุตัง้แต่
สบิถงึยีส่บิปี 

 
วลทีีว่า่ “กอ่ใหเ้กดิความเสยีหายแกส่าธารณะ” ในมาตรา 21(1) นัน้กนิความหมายกวา้งเกนิไป 
ขอ้บังคับท าใหเ้จา้หนา้ทีรั่ฐใชด้ลุพนิจิทีห่ละหลวม ในการตัดสนิใจวา่อะไรเป็นสิง่ทีก่อ่ใหเ้กดิ 
“ความเสยีหายแกส่าธารณะ” และละเลยทีจ่ะท าการแจง้ใหป้ระชาชนชาวไทยทราบอยา่งเป็นธรรม
วา่การกระท าแบบไหนทีจ่ะจัดอยูใ่นจ าพวกทีต่อ้งไดรั้บโทษเพิม่ขึน้ ภายใตบ้ทบัญญัตนิี ้ความผดิ
แตล่ะอยา่งที ่“โดยมชิอบ” ในการเขา้ถงึระบบคอมพวิเตอรข์องบคุคลอืน่ภายใตม้าตรา 15 อาจท า
ใหถ้กูจ าคกุเป็นเวลาสบิ (10) ปี หากเจา้หนา้ทีรั่ฐก าหนดใหก้ารเขา้ถงึทีผ่ดิกฎหมายนัน้ท าใหเ้กดิ 
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“ความเสยีหายแกส่าธารณะ” การลงโทษดังกลา่วเขม้งวดและคลา้ยกับมาตรฐานของอนุสญัญา
ระหวา่งประเทศในการลงโทษความผดิทางอาญา26   
 
มาตรา 21(2) มคีวามเสยีหายจากความคลมุเครอืทีม่ากขึน้, ทีข่อบเขตกวา้งเกนิไป และขาดการ
ระบสุดัสว่นทีส่ าคัญอยา่งเหมาะสม เพราะเจา้หนา้ทีรั่ฐตอ้งการเพยีงการตัดสนิใจวา่การละเมดิตาม
มาตรา 15 ถงึ 20 คอื “น่าจะ” ท าใหเ้กดิความเสยีหายตอ่ความมั่นคงปลอดภัยของประเทศ “ความ
มั่นคงทางเศรษฐกจิ” “ความปลอดภัยสาธารณะ” หรอื “บรกิารสาธารณะ” เพือ่ใหม้กีารพพิากษา
จ าคกุอยา่งนอ้ยสาม (3) ปี มาตรา 21(2) ยังก าหนดโทษจ าคกุอยา่งนอ้ยสาม (3) ปี เมือ่มกีาร
ละเมดิตามมาตรา 15 ถงึ 20 ทีเ่กีย่วขอ้งกับระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอร ์“ทีม่ไีวเ้พือ่
ประโยชนส์าธารณะ” ดว้ยเหตนุี ้ตัวอยา่งเชน่ ตามขอ้ก าหนดของมาตรานี ้บคุคลใดฝ่าฝืนมาตรา 19 
โดยรบกวนการท างานของคอมพวิเตอรใ์นหอ้งสมดุประชาชนไทยท าใหค้อมพวิเตอรด์ังกลา่ว “ไม่
สามารถท างานตามปกตไิด”้ จะตอ้งระวางโทษจ าคกุอยา่งนอ้ยสาม (3) ปี ส ิง่นีล้ะเมดิหลักดา้น
ความเหมาะสมของสดัสว่น 
 
CDT แนะน าผูย้กรา่งของรา่งพระราชบัญญัตใิหย้กเลกิมาตรา 21 ทัง้หมด27 
 
 มาตรา 22 
 
มาตรา 22 ระบวุา่ 
 

ผูใ้ดผลติ จ าหน่าย จา่ยแจก ท าซ ้า มไีว ้หรอืท าใหแ้พรห่ลายโดยประการใด ซึง่
ขอ้มลูคอมพวิเตอร ์ชดุค าสัง่ หรอือปุกรณ์ทีจั่ดท าขึน้โดยเฉพาะ เพือ่น าไปใชเ้ป็นเครือ่งมอื
ในการกระท าความผดิตามมาตรา 15 มาตรา 16 มาตรา 17 มาตรา 18 มาตรา 19 และ
มาตรา 20 ตอ้งระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้
ปรับ 

 
ตามทีต่ัง้ขอ้สงัเกตไุวข้า้งตน้ มาตรา 22 ควรไดรั้บการปรับปรงุเพือ่ปกป้องตัวกลางทางไอซทีจีาก
การทีต่อ้งรับผดิทางอาญาจากการทีเ่พยีงแตจ่า่ยแจก ท าซ ้า มไีว ้หรอืเผยแพรเ่ครือ่งมอืซอฟตแ์วร์
ทีผ่ดิกฎหมาย ซึง่เครือ่งมอืเหลา่นัน้ไดม้กีารอัปโหลดโดยผูใ้ชซ้ ึง่เป็นบคุคลทีส่าม โดยทีต่ัวกลาง
ทางไอซทีไีมไ่ดรู้ถ้งึการกระท าดังกลา่ว นอกจากนี ้มาตรานีค้วรตอ้งก าหนดวา่ผูล้ะเมดิรูแ้ละจงใจ
แจกจา่ยเครือ่งมอืซอฟตแ์วรแ์ละอปุกรณ์ทีผ่ดิกฎหมายโดยมเีจตนาเฉพาะเจาะจงวา่เครือ่งมอื
เหลา่นัน้จะถกูน าใชใ้นการกระท าความผดิตามมาตรา 15 ถงึ 20 
 

มาตรา 23 
 
มาตรา 23 ระบวุา่ 
 

ผูใ้ดกระท าความผดิตอ่ไปนี ้ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่แสนบาท 
หรอืทัง้จ าทัง้ปรับ 

 
---------------------------------------------------------------------------------------- 
26 มาตรา 9 ของ the International Covenant on Civil and Political Rights (“ICCPR”) ซึง่ประเทศไทยไดล้งนาม 

ตอ้งการให ้deprivations เสรภีาพเป็นสดัสว่นกบัความผดิทีก่ระท า 
 

27 บทบญัญัตสิดุทา้ยของมาตรา 21 การจ าคกุเป็นเวลา (10) ถงึยีส่บิ (20) ปี ส าหรับการละเมดิมาตรา 15-20 และ

มาตรา 21(2) วา่ “เป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย” มรีะบอุยูแ่ลว้ในบทบญัญัตฆิาตกรรมในกฎหมายอาญา 
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(1) น าเขา้สูร่ะบบคอมพวิเตอร ์ซึง่ขอ้มลูทีไ่มต่รงตอ่ความเป็นจรงิ โดยประการทีน่่าจะ 
เกดิความเสยีหายตอ่ความมั่นคงของประเทศ หรอืกอ่ใหเ้กดิความตืน่ตระหนกแกป่ระชาชน 
(2) น าเขา้สูร่ะบบคอมพวิเตอร ์ซึง่ขอ้มลูคอมพวิเตอรใ์ดๆ อันเป็นความผดิเกีย่วกับความ  
มั่นคงแหง่ราชอาณาจักร หรอืความผดิเกีย่วกับการกอ่การรา้ยตามประมวลกฎหมาย อาญา  
(3) เผยแพรห่รอืสง่ตอ่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็นขอ้มลูคอมพวิเตอรต์ามขอ้   
(1) หรอื (2)  

 
มาตรฐานของวล ี“ไมต่รงตอ่ความเป็นจรงิ” ในมาตรา 23(1) นัน้ใชไ้มไ่ดใ้นทางปฏบิัตแิละไม่
เป็นไปเพือ่ปกป้องผลประโยชนใ์ดๆ ทีถ่กูตอ้งตามกฎหมาย มาตรฐานนีเ้ป็นการใหด้ลุพนิจิกับ
พนักงานเจา้หนา้ทีไ่ทยในการตัดสนิใจวา่อะไรเป็นขอ้มลูทีเ่ป็นจรงิ และอะไรเป็นขอ้มลูที ่“ไมต่รง
ตอ่ความเป็นจรงิ” นอกจากนี ้เจา้หนา้ทีก่ลุม่เดยีวกันนีย้ังมอี านาจในการใชด้ลุพนิจิไดอ้ยา่งไมจ่ ากัด
ในการตรวจสอบเมือ่ขอ้มลูที ่“ไมต่รงตอ่ความเป็นจรงิ” ทีถ่กูน าเขา้สูร่ะบบคอมพวิเตอรว์า่ “น่าจะ” 
เป็น “ความเสยีหาย” ตอ่ความมั่นคงแหง่ชาต ิน่าจะกอ่ใหเ้กดิ “ความตืน่ตระหนกแกป่ระชาชน” ทัง้นี้
ในบางประเทศ กฎหมายอาญาทีม่คีวามคลา้ยคลงึกับการน าขอ้มลูไปใชอ้ยา่งผดิๆ ท าใหเ้กดิ 
“ความตืน่ตระหนกแกป่ระชาชน” ไดม้กีารตคีวามเป็นการละเมดิรัฐธรรมนูญในเรือ่งของเสรภีาพใน
การแสดงออกในประเทศอืน่ๆ 28 โดยรวมแลว้ มาตรา 23(1) ใหเ้จา้หนา้ทีรั่ฐใชด้ลุพนิจิทีม่ากเกนิไป 
และขาดการแจง้ลว่งหนา้อยา่งเพยีงพอใหก้ับผูใ้ชค้อมพวิเตอรช์าวไทย วา่การกระท าประเภทไหน
ทีไ่มถ่กูกฎหมาย CDT แนะน าผูย้กรา่งของรา่งพระราชบัญญัตใิหย้กเลกิบทบัญญัตนิีทั้ง้หมด 
 
สว่นทีเ่กีย่วกับมาตรา 23(2) จะน าหลักของความเป็นกลางทางเทคโนโลยทีีก่ลา่วแลว้ขา้งตน้มาใช ้
โดยท่ัวไป ไมม่คีวามจ าเป็นทีจ่ะเพิม่บทลงโทษพเิศษใหก้ับอาชญากรรมทีม่แีละเป็นทีย่อมรับอยู่
แลว้ในประมวลกฎหมายอาญา แคเ่พยีงเพราะวา่มสีว่นเกีย่วขอ้งกับคอมพวิเตอรเ์ทา่นัน้ เมือ่มกีารน า
ขอ้มลูคอมพวิเตอรเ์ขา้สูร่ะบบคอมพวิเตอรท์ีถ่อืเป็นความผดิเกีย่วกับความปลอดภัยแหง่ชาตหิรอื
ความผดิเกีย่วกับการกอ่การรา้ยตามประมวลกฎหมายอาญา ก็ควรลงโทษตามประมวลกฎหมาย
อาญา 
 
 มาตรา 24  
 

มาตรา 24 ระบวุา่ 
 

ผูใ้ดก็ตามน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนท่ัวไปสามารถเขา้ถงึได ้ซึง่ขอ้มลูลักษณะ
ลามกอนาจารและไมม่มีาตรการป้องกันการเขา้ถงึใหก้ับเด็กและเยาวชน ตอ้งระวางโทษ
จ าคกุตัง้แตส่ามถงึสบิหา้ปี หรอืปรับตัง้แตห่กหมืน่ถงึสามแสนบาท หรอืทัง้จ าทัง้ปรับ 

 
In order to provide computer users and ICT intermediaries with sufficient notice 
regarding the types of conduct that run afoul of this provision, “computer data of 
obscene nature” and “access prevention measure” should be clearly defined. 
 
เพือ่ท าใหผู้ใ้ชค้อมพวิเตอรแ์ละตัวกลางทางไอซที ีไดรั้บการแจง้ลว่งหนา้อยา่งเพยีงพอ ควรมกีาร
ก าหนดประเภทของการปฏบิัตทิีไ่มถ่กูตอ้งตามบทบัญญัตนิี,้ “ขอ้มลูคอมพวิเตอรใ์นลักษณะลามก
อนาจาร” และ “มาตรการป้องกันการเขา้ถงึ” ไวอ้ยา่งชดัเจน  
 
---------------------------------------------------------------------------------------- 
28 ด ูChavunduka & Choto v. Minister of Home Affairs & Attorney General, 22 May 2000, Judgement No. 

S.C. 36/2000, Civil Application No. 156/99 (Supreme Court of Zimbabwe) and R. v. Keegstra [1990] 2 
SCR 697 (Supreme Court of Canada) 
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 มาตรา 27 
 

มาตรา 27 ระบวุา่ 
 

ผูใ้ดน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนท่ัวไปอาจเขา้ถงึได ้ซึง่ขอ้มลูคอมพวิเตอรท์ี่
ปรากฏเป็นภาพ ขอ้มลูสว่นบคุคลของผูอ้ ืน่ หรอืขอ้มลูอืน่ใด โดยประการทีน่่าจะท าใหบ้คุคล
อืน่เสยีหาย เสยีชือ่เสยีง ถกูดหูมิน่ ถกูเกลยีดชงั หรอืไดรั้บความอับอาย หรอืเพือ่ใหผู้ห้นึง่
ผูใ้ดหลงเชือ่วา่เป็นขอ้มลูทีแ่ทจ้รงิ ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหนึง่
แสนบาท หรอืทัง้จ าทัง้ปรับ 

 ความผดิตามวรรคหนึง่เป็นความผดิอันยอมความได ้  
ถา้ผูเ้สยีหายในความผดิฐานหมิน่ประมาทตายเสยีกอ่นรอ้งทกุข ์ใหบ้ดิา มารดา คูส่มรส หรอื
บตุรของผูเ้สยีหายรอ้งทกุขไ์ดใ้นนามของผูเ้สยีชวีติ และใหถ้อืวา่บคุคลดังกลา่วเป็น
ผูเ้สยีหาย  
 

หลักของความเป็นกลางทางเทคโนโลยทีีก่ลา่วแลว้ขา้งตน้ น าไปใชก้ับมาตรา 27 บทบัญญัตทิี่
เกีย่วกับการหมิน่ประมาททีม่อียูใ่นกฎหมายไทย มเีพยีงพอทีจ่ะปกป้องประชาชนไทยจากเนือ้หาที่
หมิน่ประมาททีถ่กูน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนท่ัวไปสามารถเขา้ถงึได ้CDT แนะน าผูย้ก
รา่งของรา่งพระราชบัญญัตใิหย้กเลกิมาตรา 27 ทัง้มาตรา  
 
 มาตรา 34 
 
มาตรา 34 อนุญาตใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษขอค าสัง่ศาลเพือ่หา้มการจ าหน่ายหรอื
การเผยแพร ่“ชดุค าสัง่ไมพ่งึประสงค”์ หรอืก าหนดเงือ่นไขในการใช ้หรอืการมชีดุค าสัง่ดังกลา่วไว ้
ในครอบครอง มาตรา 34 ก าหนดใหช้ดุค าสัง่ไมพ่งึประสงคเ์ป็น “ชดุของค าสัง่ทีม่ผีลท าให ้
ขอ้มลูคอมพวิเตอร ์หรอืระบบคอมพวิเตอร ์หรอืชดุค าสัง่อืน่ เกดิความเสยีหาย ถกูท าลาย ถกูแกไ้ข
เปลีย่นแปลงหรอืเพิม่เตมิ ขดัขอ้งหรอืปฏบิัตงิานไมต่รงตามค าสัง่ทีก่ าหนดไว.้......”   
CDT เชือ่วา่ค านยิามนีก้วา้งเกนิไป และเสีย่งเขา้ขา่ยอาชญากรรมอันเกดิจากการกระท าโดยบรสิทุธิ์
ของผูใ้ช ้แตส่ามารถท าใหเ้กดิความแมน่ย ามากขึน้โดยการประยกุตใ์ชห้ลักการของการดู
เจตนารมณ ์ค าสัง่ไมพ่งึประสงคค์วรไดรั้บค านยิามวา่เป็นค าสัง่ทีอ่อกแบบมาอยา่งเฉพาะเจาะจง
เพือ่กอ่ใหเ้กดิความเสยีหาย ท าลาย หรอืรบกวนระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอร ์
 
ขอ้ 4. บทสรปุ 
 
เป็นเรือ่งเหมาะสมทีจ่ะน าเอาพระราชบัญญัตอิาชญากรรมไซเบอรฉ์บับใหมใ่ชแ้ทนพระราชบัญญัติ
คอมพวิเตอร ์พ.ศ. 2550 อยา่งไรก็ตาม รา่งพระราชบัญญัตไิมไ่ดใ้หค้วามกระจา่งอยา่งเพยีงพอตอ่
ความสบัสนในพระราชบัญญัตคิอมพวิเตอร ์และความสอดคลอ้งกันของกฎหมายอาชญากรรมไซ
เบอรข์องไทยกับมาตรฐานสากลก็ยังมไีมม่ากพอ 
 
เพือ่ผลประโยชนใ์นการแขง่ขนัทางเศรษฐกจิของไทยในตลาดโลก ในเรือ่งของขอ้มลูและ
เทคโนโลยกีารสือ่สาร รา่งพระราชบัญญัตคิวรไดรั้บการแกไ้ขเพิม่เตมิใหส้อดคลอ้งกับแนวทางและ
ค าแนะน าพืน้ฐานและเฉพาะเจาะจงดังค าแนะน าทีไ่ดก้ลา่วไวแ้ลว้ขา้งตน้ 
 
ตอ้งการขอ้มลูเพิม่เตมิ ตดิตอ่ Cynthia Wong, Director, CDT‟s Project on Global Internet 
Freedom, cynthia@cdt.org หรอื James S. Dempsey, Vice President for Public Policy, 
jdempsey@cdt.org 

mailto:cynthia@cdt.org
mailto:jdempsey@cdt.org
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(ผูใ้ชเ้อกสารชดุนีโ้ปรดอา่นเพือ่ความเขา้ใจทีถ่กูตอ้งตรงกนั) 
การวเิคราะห/์ใหข้อ้เสนอแนะเกีย่วกบัรา่งพระราชบญัญัตฯิ นี ้CDT ใชฉ้บบัทีแ่ปลเป็น

ภาษาองักฤษ (ดงัแนบทา้ยเอกสารชดุภาษาองักฤษ) 
สว่นรา่งพระราชบญัญัตฉิบบัภาษาไทยดา้นลา่งนี ้เป็นการแปลกลบัมาจากฉบบั

ภาษาองักฤษที ่CDT ใชใ้นการวเิคราะห/์ใหข้อ้เสนอแนะ 
โดยอา้งองิขอ้มลูภาษาไทยสว่นใหญห่รอืเกอืบทัง้หมดจาก 

http://ilaw.or.th/sites/default/files/20110328_newComAct.pdf 

 
----------------------------- 

พระราชบญัญัตวิา่ดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์
พ.ศ. _____ (______) 

_____________ 
 
…………………………………………………………………………………………………………..……… 

 
โดยทีเ่ป็นการสมควรปรับปรงุกฎหมายวา่ดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์

 
…………………………………………………………………………………………………………. 

 
มาตรา 1   พระราชบัญญัตนิีเ้รยีกวา่ “พระราชบัญญัตวิา่ดว้ยการกระท าความผดิเกีย่วกับ 

คอมพวิเตอร ์พ.ศ. ....” 
 

มาตรา 2 พระราชบัญญัตนิีใ้หใ้ชบ้ังคับเมือ่พน้ก าหนดสามสบิวนันับแตว่นัประกาศใน
ราชกจิจานุเบกษาเป็นตน้ไป 
 

มาตรา 3   ใหย้กเลกิพระราชบัญญัตวิา่ดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์
พ.ศ. 2550 

 
มาตรา 4   ในพระราชบัญญัตนิี ้
“ระบบคอมพวิเตอร”์ หมายความวา่ อปุกรณ์หรอืชดุอปุกรณ์ของคอมพวิเตอรท์ีเ่ชือ่มการ 

ท างานเขา้ดว้ยกัน โดยไดม้กีารก าหนดค าสัง่ ชดุค าสัง่ หรอืสิง่อืน่ใด และแนวทางปฏบิัตงิานให ้
อปุกรณ์หรอืชดุอปุกรณ์ท าหนา้ทีป่ระมวลผลขอ้มลูโดยอัตโนมัต ิรวมทัง้อปุกรณ์อเิล็กทรอนกิสอ์ืน่
ใดในลักษณะคลา้ยกัน 

 
“ขอ้มลูคอมพวิเตอร”์ หมายความวา่ ขอ้มลู ขอ้ความ ค าสัง่ ชดุค าสัง่ หรอืสิง่อืน่ใดทีร่ะบบ 

คอมพวิเตอรอ์าจประมวลผลได ้และใหห้มายความรวมถงึขอ้มลูอเิล็กทรอนกิสต์ามกฎหมายวา่ดว้ย
ธรุกรรมทางอเิล็กทรอนกิสด์ว้ย 
 

“ขอ้มลูจราจรทางคอมพวิเตอร”์ หมายความวา่ ขอ้มลูเกีย่วกับการตดิตอ่สือ่สารของระบบ 
คอมพวิเตอร ์ซึง่แสดงถงึแหลง่ก าเนดิ ตน้ทาง ปลายทาง เสน้ทาง เวลา วนัที ่ปรมิาณ ระยะเวลา 
ชนดิของบรกิาร หรอือืน่ๆ ทีเ่กีย่วขอ้งกับการตดิตอ่สือ่สารของระบบคอมพวิเตอรนั์น้ 

 
“ผูใ้หบ้รกิาร” หมายความวา่ 

http://ilaw.or.th/sites/default/files/20110328_newComAct.pdf
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(1) ผูใ้หบ้รกิารแกบ่คุคลอืน่ในการเขา้สูอ่นิเทอรเ์น็ต หรอืใหส้ามารถตดิตอ่ถงึกันโดย 
ประการอืน่ โดยผา่นทางระบบคอมพวิเตอร ์ ทัง้นี ้ไมว่า่จะเป็นการใหบ้รกิารในนามของตนเอง หรอื
ในนามหรอืเพือ่ประโยชนข์องบคุคลอืน่ 

(2) ผูใ้หบ้รกิารเก็บรักษาขอ้มลูคอมพวิเตอรเ์พือ่ประโยชนข์องบคุคลอืน่ 

 
 “ผูใ้ชบ้รกิาร” หมายความวา่ ผูใ้ชบ้รกิารของผูใ้หบ้รกิารไมว่า่ตอ้งเสยีคา่ใชบ้รกิารหรอืไม ่

ก็ตาม 
 

“ผูด้แูลระบบ” หมายความวา่ ผูม้สีทิธเิขา้ถงึระบบคอมพวิเตอรท์ีใ่หบ้รกิารแกผู่อ้ ืน่ในการ 
เขา้สูอ่นิเทอรเ์น็ต หรอืใหส้ามารถตดิตอ่ถงึกันโดยประการอืน่ โดยผา่นทางระบบคอมพวิเตอร ์ทัง้นี ้
ไมว่า่จะเป็นการดแูลเพือ่ประโยชนข์องตนเองหรอืเพือ่ประโยชนข์องบคุคลอืน่ 

 
 “คณะกรรมการ” หมายความวา่ คณะกรรมการป้องกันและปราบปรามการกระท าความ 

ผดิทางคอมพวิเตอร”์ 
 
 “รัฐมนตร”ี หมายความวา่ รัฐมนตรผีูรั้กษาการตามพระราชบัญญัตนิี้ 
 
มาตรา 5   ใหรั้ฐมนตรวีา่การกระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร รักษาการ 

ตามพระราชบัญญัตนิี ้และใหม้อี านาจออกกฎกระทรวงเพือ่ปฏบิัตกิารตามพระราชบัญญัตนิี ้
กฎกระทรวงนัน้ เมือ่ไดป้ระกาศในราชกจิจานุเบกษาแลว้ใหใ้ชบ้ังคับได ้

 
 

หมวด 1 
คณะกรรมการป้องกนัและปราบปรามการกระท าความผดิทางคอมพวิเตอร ์

 
 

มาตรา 6   ใหม้คีณะกรรมการคณะหนึง่ เรยีกวา่ “คณะกรรมการป้องกันและปราบปราม 
การกระท าความผดิทางคอมพวิเตอร”์ ประกอบดว้ยนายกรัฐมนตร ีเป็นประธานกรรมการ 
รัฐมนตรวีา่การกระทรวงเทคโนโลยสีารสนเทศและการสือ่สาร เป็นรองประธานกรรมการ 
รัฐมนตรวีา่การกระทรวงยตุธิรรม รัฐมนตรวีา่การกระทรวงกลาโหม รัฐมนตรวีา่การกระทรวงการคลัง 
ผูบ้ัญชาการต ารวจแหง่ชาต ิเลขาธกิารสภาความมั่นคงแหง่ชาต ิ(สมช.) ผูอ้ านวยการส านักขา่ว
กรองแหง่ชาต ิและกรรมการผูท้รงคณุวฒุซิ ึง่คณะรัฐมนตรแีตง่ตัง้โดยระบตุัวบคุคลจากผูม้คีวามรู ้
ความเชีย่วชาญและประสบการณ์เป็นที ่ประจักษ์ในดา้นกฎหมาย วทิยาศาสตร ์วศิวกรรมศาสตร ์
การเงนิการธนาคาร หรอืสงัคมศาสตรจ์ านวนสามคน 

กรรมการผูท้รงคณุวฒุอิยูใ่นต าแหน่งไดค้ราวละสีปี่  
ใหผู้แ้ทนจากส านักงานพัฒนาธรุกรรมทางอเิล็กทรอนกิส ์ส านักงานก ากับการใชเ้ทคโนโลยี

สารสนเทศ ส านักคดเีทคโนโลย ีกรมสอบสวนคดพีเิศษ กลุม่งานตรวจสอบและวเิคราะหก์ารกระท า
ความผดิทางเทคโนโลย ีกองบังคับการสนับสนุนทางเทคโนโลย ีเป็นเลขานุการรว่มกัน 

 
มาตรา 7   คณะกรรมการป้องกันและปราบปรามการกระท าความผดิทางคอมพวิเตอร ์มี

อ านาจหนา้ที ่ดังตอ่ไปนี ้
(1)  เสนอแนะตอ่คณะรัฐมนตรเีพือ่วางนโยบายการป้องกันและปราบปรามการ 

กระท าความผดิทางคอมพวิเตอร ์ตลอดจนการแกไ้ขปัญหาและอปุสรรคที่
เกีย่วขอ้ง 
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(2)  ตดิตามดแูลการป้องกันและปราบปรามการกระท าความผดิทางคอมพวิเตอร ์
(3)  ออกระเบยีบหรอืประกาศตามทีก่ าหนดในพระราชบัญญัตนิี ้
(4)  เรยีกใหบ้คุคลหนึง่บคุคลใดมาใหถ้อ้ยค า ใหส้ง่เอกสารหรอืหลักฐานที่

เกีย่วขอ้ง หรอืสิง่ใดมาเพือ่ประกอบการพจิารณา 
(5)  ปฏบิัตกิารอืน่ใดเพือ่ใหเ้ป็นไปตามพระราชบัญญัตนิี ้หรอืกฎหมายอืน่ 
 
ในการปฏบิัตกิารตามพระราชบัญญัตนิี ้ใหค้ณะกรรมการมอี านาจแตง่ตัง้ 

คณะอนุกรรมการเพือ่ปฏบิัตกิารตามทีค่ณะกรรมการมอบหมาย และใหน้ าความในมาตรา 10 ถงึ
มาตรา 14 มาใชบ้ังคับแกก่ารประชมุของคณะอนุกรรมการโดยอนุโลม 

ใหค้ณะกรรมการและคณะอนุกรรมการเป็นเจา้พนักงานตามประมวลกฎหมายอาญา 
 
มาตรา 8 นอกจากพน้จากต าแหน่งตามวาระ กรรมการผูท้รงคณุวฒุพิน้จากต าแหน่ง 

เมือ่ 
(1)  ตาย 
(2)  ลาออก 
(3) เป็นบคุคลลม้ละลาย 
(4)  เป็นคนไรค้วามสามารถหรอืคนเสมอืนไรค้วามสามารถ 
(5)  ไดรั้บโทษจ าคกุโดยค าพพิากษาถงึทีส่ดุใหจ้ าคกุ เวน้แตเ่ป็นความผดิ 

ลหโุทษหรอืความผดิอันไดก้ระท าโดยประมาท 
(6)  คณะกรรมการมมีตเิป็นเอกฉันท ์ใหพ้น้จากต าแหน่ง เนือ่งจากมหีรอืเคยมี

ความประพฤตเิสือ่มเสยีอยา่งรา้ยแรงหรอืบกพรอ่งในศลีธรรมอันด ี
 

มาตรา 9 ในกรณีทีก่รรมการผูท้รงคณุวฒุพิน้จากต าแหน่งกอ่นวาระ ผูม้อี านาจแตง่ตัง้
อาจแตง่ตัง้ผูอ้ ืน่เป็นกรรมการแทนได ้และใหผู้ท้ีไ่ดรั้บแตง่ตัง้ใหด้ ารงต าแหน่งแทน อยูใ่นต าแหน่ง
เทา่กับวาระทีเ่หลอือยูข่องผูซ้ ึง่ตนแทน 

ในกรณีทีม่กีารแตง่ตัง้กรรมการเพิม่ขึน้ในระหวา่งทีก่รรมการซึง่แตง่ตัง้ไวแ้ลว้ยังมวีาระอยู ่
ในต าแหน่ง ใหผู้ท้ีไ่ดรั้บแตง่ตัง้ใหเ้ป็นกรรมการเพิม่ขึน้อยูใ่นต าแหน่งเทา่กับวาระทีเ่หลอือยูข่อง
กรรมการทีไ่ดรั้บแตง่ตัง้ไวแ้ลว้ 
 

มาตรา 10   การประชมุของคณะกรรมการตอ้งมกีรรมการมาประชมุอยา่งนอ้ยกึง่หนึง่จงึจะ 
เป็นองคป์ระชมุ 

ในกรณีมกีรรมการครบทีจ่ะเป็นองคป์ระชมุได ้แต ่การพจิารณาเรือ่งใดถา้ตอ้งเลือ่นมา 
เพราะไมค่รบองคป์ระชมุ หากไดม้กีารนัดประชมุเรือ่งนัน้อกีภายในสบิสีว่นันับแตว่นันัดประชมุที่
เลือ่นมาและการประชมุครัง้หลังนีม้กีรรมการมาประชมุไมน่อ้ยกวา่หนึง่ในสามของจ านวนกรรมการ
ทัง้หมด ใหถ้อืวา่เป็นองคป์ระชมุ แตทั่ง้นีต้อ้งระบคุวามประสงคใ์หเ้กดิผลตามบทบัญญัตนิีไ้วใ้น
หนังสอืนัดประชมุดว้ย 

 
มาตรา 11   การนัดประชมุตอ้งท าเป็นหนังสอืและแจง้ใหก้รรมการทกุคนทราบลว่งหนา้

ไมน่อ้ยกวา่สามวนั เวน้แตก่รรมการนัน้จะไดท้ราบการบอกนัดในทีป่ระชมุแลว้ กรณีดังกลา่วนีจ้ะท า
หนังสอืแจง้นัดเฉพาะกรรมการทีไ่มไ่ดม้าประชมุก็ได ้

บทบัญญัตใินวรรคหนึง่มใิหน้ ามาใชบ้ังคับในกรณีมเีหตจุ าเป็นเรง่ดว่นซึง่ประธานกรรมการ 
จะนัดประชมุเป็นอยา่งอืน่ก็ได ้
 

มาตรา 12   ประธานกรรมการมอี านาจหนา้ที ่ด าเนนิการประชมุ และเพือ่รักษาความ 
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เรยีบรอ้ยในการประชมุ ใหป้ระธานมอี านาจออกค าสัง่ใด ๆ ตามความจ าเป็นได ้
ถา้ประธานกรรมการไมอ่ยูใ่นทีป่ระชมุ หรอืไมส่ามารถปฏบิัตหินา้ทีไ่ด ้ใหร้องประธาน 

กรรมการท าหนา้ทีแ่ทน ถา้ไมม่รีองประธานกรรมการหรอืมแีตไ่มส่ามารถปฏบิัตหินา้ทีไ่ด ้ให ้
กรรมการทีม่าประชมุเลอืกกรรมการคนหนึง่ขึน้ท าหนา้ทีแ่ทน 

ในกรณีทีป่ระธานกรรมการมหีนา้ทีต่อ้งด าเนนิการใด ๆ นอกจากการด าเนนิการประชมุให ้
น าความในวรรคสองมาใชบ้ังคับโดยอนุโลม 
 

มาตรา 13 การลงมตขิองทีป่ระชมุใหถ้อืเสยีงขา้งมาก 
กรรมการคนหนึง่ใหม้หีนึง่เสยีงในการลงคะแนน ถา้คะแนนเสยีงเทา่กันใหป้ระธานในที่

ประชมุออกเสยีงเพิม่ขึน้อกีเสยีงหนึง่เป็นเสยีงชีข้าด 
เรือ่งใดถา้ไมม่ผีูค้ัดคา้น ใหป้ระธานถามทีป่ระชมุวา่มผีูเ้ห็นเป็นอยา่งอืน่หรอืไม ่เมือ่ไมม่ผีู ้

เห็นเป็นอยา่งอืน่ ใหถ้อืวา่ทีป่ระชมุลงมตเิห็นชอบในเรือ่งนัน้ 
 

มาตรา 14 ในการประชมุตอ้งมรีายงานการประชมุเป็นหนังสอื 
ถา้มคีวามเห็นแยง้ใหบ้ันทกึความเห็นแยง้พรอ้มทัง้เหตผุลไวใ้นรายงานการประชมุ และถา้ 

กรรมการฝ่ายขา้งนอ้ยเสนอความเห็นแยง้เป็นหนังสอืก็ใหบ้ันทกึความเห็นแยง้นัน้ไวด้ว้ย 
 
 

หมวด 2 
ความผดิเกีย่วกบัคอมพวิเตอร ์

 
 

มาตรา 15 ผูใ้ดเขา้ถงึระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่โดยมชิอบ 
ตอ้งระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ 

ถา้การกระท าความผดิตามวรรคหนึง่ ไดก้ระท าตอ่ระบบคอมพวิเตอรห์รอืขอ้มลู 
คอมพวิเตอรท์ีม่มีาตรการป้องกันการเขา้ถงึโดยเฉพาะ และมาตรการนัน้มไิดม้ไีวส้ าหรับตน ตอ้ง
ระวางโทษจ าคกุไมเ่กนิสองปี หรอืปรับไมเ่กนิสีห่มืน่บาท หรอืทัง้จ าทัง้ปรับ 

ถา้การกระท าผดิตามวรรคหนึง่หรอืวรรคสอง ไดก้ระท าโดยใชช้อ่งโหวข่องระบบ 
คอมพวิเตอร ์หรอืการท าส าเนาขอ้มลูคอมพวิเตอรใ์นลักษณะทีม่โีอกาสจะกอ่ความเสยีหายตอ่
บคุคลอืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหา้หมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 16   ผูใ้ดลว่งรูว้ธิกีารเขา้ถงึระบบคอมพวิเตอรห์รอืขอ้มลูคอมพวิเตอรท์ีม่มีาตรการ 

ป้องกันการเขา้ถงึทีผู่อ้ ืน่จัดท าขึน้โดยเฉพาะ ถา้น าวธิกีารดังกลา่วไปเปิดเผยโดยมชิอบ โดย
ประการทีน่่าจะเกดิความเสยีหายแกผู่อ้ ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสอง
หมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 17 ผูใ้ดกระท าดว้ยประการใดโดยมชิอบดว้ยวธิกีารทางอเิล็กทรอนกิสห์รอืโดย 

อาศัยชดุค าสัง่ เพือ่ดักรับขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอืปรับ
ไมเ่กนิหกหมืน่บาท หรอืทัง้จ าทัง้ปรับ 
 

มาตรา 18 ผูใ้ดท าใหเ้สยีหาย ท าลาย แกไ้ข เปลีย่นแปลง เพิม่เตมิ ไมว่า่ทัง้หมดหรอื
บางสว่น ซึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ ืน่โดยมชิอบ ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไม่
เกนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ 
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มาตรา 19 ผูใ้ดกระท าดว้ยประการใดโดยมชิอบ เพือ่ใหก้ารท างานของระบบ
คอมพวิเตอรข์องผูอ้ ืน่ถกูระงับ ชะลอ ขดัขวาง หรอืรบกวนจนไมส่ามารถท างานตามปกตไิด ้ตอ้ง
ระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ 
 

มาตรา 20 ผูใ้ดสง่ขอ้มลูคอมพวิเตอรห์รอืจดหมายอเิล็กทรอนกิสเ์ป็นจ านวนตาม
หลักเกณฑท์ีรั่ฐมนตรปีระกาศก าหนด เพือ่ประโยชนท์างการคา้จนเป็นเหตใุหบ้คุคลอืน่เดอืดรอ้น
ร าคาญ และโดยไมเ่ปิดโอกาสใหผู้รั้บขอ้มลูคอมพวิเตอรห์รอืจดหมายอเิล็กทรอนกิสส์ามารถบอก
เลกิหรอืแจง้ความประสงคเ์พือ่ปฏเิสธการตอบรับได ้ตอ้งระวางโทษจ าคกุไมเ่กนิหกเดอืน หรอืปรับ
ไมเ่กนิหนึง่หมืน่บาท หรอืทัง้จ าทัง้ปรับ 
 

มาตรา 21 ถา้การกระท าความผดิตามมาตรา 15 มาตรา 16 มาตรา 17 มาตรา 18 
มาตรา 19 และมาตรา 20 

(1)  กอ่ใหเ้กดิความเสยีหายแกป่ระชาชน ไมว่า่ความเสยีหายนัน้จะเกดิขึน้ในทันทหีรอืใน 
ภายหลังและไมว่า่จะเกดิขึน้พรอ้มกันหรอืไม ่ตอ้งระวางโทษจ าคกุไมเ่กนิสบิปี และปรับไมเ่กนิสอง
แสนบาท 

(2)  เป็นการกระท าโดยประการทีน่่าจะเกดิความเสยีหายตอ่การรักษาความมั่นคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศ หรอืการ
บรกิารสาธารณะหรอืเป็นการกระท าตอ่ขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอรท์ีม่ไีวเ้พือ่
ประโยชนส์าธารณะ ตอ้งระวางโทษจ าคกุตัง้แตส่ามปีถงึสบิหา้ปี และปรับตัง้แตห่กหมืน่บาทถงึสาม
แสนบาท 

ถา้การกระท าความผดิตาม (2) เป็นเหตใุหผู้อ้ ืน่ถงึแกค่วามตาย ตอ้งระวางโทษจ าคกุตัง้แต่
สบิปีถงึยีส่บิปี 
 

มาตรา 22 ผูใ้ดผลติ จ าหน่าย จา่ยแจก ท าซ ้า มไีว ้หรอืท าใหแ้พรห่ลายโดยประการใด 
ซึง่ขอ้มลูคอมพวิเตอร ์ชดุค าสัง่ หรอือปุกรณ์ทีจั่ดท าขึน้โดยเฉพาะเพือ่น าไปใชเ้ป็นเครือ่งมอืในการ
กระท าความผดิตามมาตรา 15 มาตรา 16 มาตรา 17 มาตรา 18 มาตรา 19 และมาตรา 20 ตอ้ง
ระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอืปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 23 ผูใ้ดกระท าความผดิทีร่ะบไุวด้ังตอ่ไปนี ้ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี 

หรอืปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ 
(1)  น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูทีไ่มต่รงตอ่ความเป็นจรงิ โดยประการที ่

น่าจะเกดิความเสยีหายตอ่ความมั่นคงของประเทศหรอืกอ่ใหเ้กดิความตืน่ตระหนกแกป่ระชาชน 
(2)  น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อันเป็นความผดิ 

เกีย่วกับความมั่นคงแหง่ราชอาณาจักรหรอืความผดิเกีย่วกับการกอ่การรา้ยตามประมวลกฎหมาย
อาญา 

(3)  เผยแพรห่รอืสง่ตอ่ซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็น 
ขอ้มลูคอมพวิเตอรต์าม (1) หรอื (2)  

 
มาตรา 24 ผูใ้ดก็ตามน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนท่ัวไปสามารถเขา้ถงึได ้ซึง่

ขอ้มลูลักษณะลามกอนาจารและไมม่มีาตรการป้องกันการเขา้ถงึใหก้ับเด็กและเยาวชน ตอ้งระวาง
โทษจ าคกุตัง้แตส่ามถงึสบิหา้ปี หรอืปรับตัง้แตห่กหมืน่ถงึสามแสนบาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 25 ผูใ้ดครอบครองขอ้มลูคอมพวิเตอรซ์ ึง่มลีักษณะอันลามกทีเ่กีย่วขอ้งกับเด็ก

หรอืเยาวชน ตอ้งระวางโทษจ าคกุไมเ่กนิหกปี หรอืปรับไมเ่กนิสองแสนบาท หรอืทัง้จ าทัง้ปรับ  
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มาตรา 26 ผูใ้หบ้รกิารหรอืผูด้แูลระบบ ผูใ้ดจงใจหรอืยนิยอมใหม้กีารกระท าความผดิ

ตามมาตรา 23 และมาตรา 24 ในระบบคอมพวิเตอรท์ีอ่ยูใ่นความควบคมุของตน ตอ้งระวางโทษ
เชน่เดยีวกับผูก้ระท าความผดิตามมาตรา 23 และมาตรา 24 

 
มาตรา 27 ผูใ้ดน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนท่ัวไปอาจเขา้ถงึได ้ซึง่ขอ้มลู 

คอมพวิเตอรท์ีป่รากฏเป็นภาพ ขอ้มลูสว่นบคุคลของผูอ้ ืน่ หรอืขอ้มลูอืน่ใด โดยประการทีน่่าจะท า
ใหบ้คุคลอืน่เสยีหาย เสยีชือ่เสยีง ถกูดหูมิน่ ถกูเกลยีดชงั หรอืไดรั้บความอับอาย หรอืเพือ่ใหผู้ห้นึง่
ผูใ้ดหลงเชือ่วา่เป็นขอ้มลูทีแ่ทจ้รงิ ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหนึง่แสนบาท 
หรอืทัง้จ าทัง้ปรับ 

ความผดิตามวรรคหนึง่เป็นความผดิอันยอมความได ้
ถา้ผูเ้สยีหายในความผดิฐานหมิน่ประมาทตายเสยีกอ่นรอ้งทกุข ์ใหบ้ดิา มารดา คูส่มรส 

หรอืบตุรของผูเ้สยีหายรอ้งทกุขไ์ด ้และใหถ้อืวา่เป็นผูเ้สยีหาย 
 

มาตรา 28 ผูด้แูลระบบผูใ้ดอาศัยอ านาจหนา้ที ่ของตนกระท าความผดิตามมาตรา 15 
มาตรา 16 มาตรา 17 มาตรา 18 มาตรา 19 และมาตรา 20 ตอ้งระวางโทษหนักกวา่ทีบ่ัญญัตไิวใ้น
มาตรานัน้ๆ กึง่หนึง่ 

 
มาตรา 29 ผูใ้ดกระท าความผดิตามพระราชบัญญัตนิีน้อกราชอาณาจักรและ 

(1)  ผูก้ระท าความผดินัน้เป็นคนไทย และรัฐบาลแหง่ประเทศทีค่วามผดิได ้
เกดิขึน้หรอืผูเ้สยีหายไดร้อ้งขอใหล้งโทษ หรอื 

(2)  ผูก้ระท าความผดินัน้เป็นคนตา่งดา้ว และรัฐบาลไทยหรอืคนไทยเป็น 
ผูเ้สยีหายและผูเ้สยีหายไดร้อ้งขอใหล้งโทษ 

จะตอ้งรับโทษภายในราชอาณาจักร 
 

 

หมวด 3 
พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ 

 
 

มาตรา 30 ในกรณีทีม่คีวามจ าเป็นตอ้งประสานงานกับหน่วยงานหรอืองคก์รตา่งประเทศ
เพือ่ใหไ้ดม้าซึง่ขอ้มลูทีเ่ป็นประโยชนต์อ่การสบืสวนสอบสวนหาตัวผูก้ระท าความผดิ พนักงาน
สอบสวนอาจรอ้งขอใหส้ านักงานพัฒนาธรุกรรมทางอเิล็กทรอนกิส ์(องคก์ารมหาชน) เป็นผู ้
ประสานงานกลางเพือ่ใหไ้ดม้าซึง่ขอ้มลูดังกลา่ว 
 

มาตรา 31 ภายใตบ้ังคับมาตรา 32 เพือ่ประโยชนใ์นการสบืสวนในกรณีทีม่เีหตอุันควร 
เชือ่ไดว้า่มกีารกระท าความผดิตามพระราชบัญญัตนิี ้ใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษมี
อ านาจอยา่งหนึง่อยา่งใด ดังตอ่ไปนี ้เฉพาะทีจ่ าเป็นเพือ่ประโยชนใ์นการใชเ้ป็นหลักฐานเกีย่วกับ
การกระท าความผดิและหาตัวผูก้ระท าความผดิ 

(1)  ท าส าเนาขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์จากระบบ 
คอมพวิเตอรท์ีม่เีหตอุันควรเชือ่ไดว้า่มกีารกระท าความผดิตามพระราชบัญญัตนิี ้ในกรณีทีร่ะบบ
คอมพวิเตอรนั์น้ยังมไิดอ้ยูใ่นความครอบครองของพนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ 

(2)  ตรวจสอบหรอืเขา้ถงึระบบคอมพวิเตอร ์ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทาง 
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คอมพวิเตอร ์หรอือปุกรณ์ทีใ่ชเ้ก็บขอ้มลูคอมพวิเตอรข์องบคุคลใด อันเป็นหลักฐานหรอือาจใชเ้ป็น
หลักฐานเกีย่วกับการกระท าความผดิ หรอืเพือ่สบืสวนหาตัวผูก้ระท าความผดิและสัง่ใหบ้คุคลนัน้สง่
ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์ทีเ่กีย่วขอ้งเทา่ทีจ่ าเป็นใหด้ว้ยก็ได ้

(3)  ถอดรหัสลับของขอ้มลูคอมพวิเตอรข์องบคุคลใด หรอืสัง่ใหบ้คุคลที ่
เกีย่วขอ้งกับการเขา้รหัสลับของขอ้มลูคอมพวิเตอร ์ท าการถอดรหัสลับ หรอืใหค้วามรว่มมอืกับ
พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษในการถอดรหัสลับดังกลา่ว 

(4) ยดึหรอือายัดระบบคอมพวิเตอรเ์ทา่ทีจ่ าเป็นเฉพาะเพือ่ประโยชนใ์นการ 
ทราบรายละเอยีดแหง่ความผดิและผูก้ระท าความผดิตามพระราชบัญญัตนิี ้
 

มาตรา 32 การใชอ้ านาจของพนักงานเจา้หนา้ทีต่ามมาตรา 31 ใหพ้นักงานเจา้หนา้ที่
ดา้นเทคนคิพเิศษยืน่ค ารอ้งตอ่ศาลทีม่เีขตอ านาจ เพือ่มคี าสัง่อนุญาตใหพ้นักงานเจา้หนา้ทีด่า้น
เทคนคิพเิศษด าเนนิการตามค ารอ้ง ทัง้นี ้ค ารอ้งตอ้งระบเุหตใุนการใชอ้ านาจ ลักษณะของการ
กระท าความผดิ ขัน้ตอน วธิกีาร ระยะเวลา และผลกระทบหรอืความเสยีหายทีน่่าจะเกดิขึน้จากการ
ใชอ้ านาจดังกลา่ว รวมถงึรายละเอยีดเกีย่วกับอปุกรณ์ทีใ่ชใ้นการกระท าความผดิและผูก้ระท า
ความผดิ เทา่ทีส่ามารถระบไุด ้นอกจากนีย้ังตอ้งมหีลักฐานอันควรเชือ่ไดว้า่ บคุคลมคีวามมุง่มั่น
กระท าหรอืก าลังจะกระท าการอยา่งหนึง่อยา่งใดอันเป็นความผดิตามพระราชบัญญัตนิีป้ระกอบค า
รอ้งดว้ย ใหศ้าลพจิารณาค ารอ้งดังกลา่วโดยเร็ว 

ศาลมอี านาจในการรับฟังบคุคลใดบคุคลหนึง่กอ่นทีจ่ะพจิารณาพพิากษาในเรือ่งดังกลา่ว 
ยกเวน้ในกรณีจ าเป็นเรง่ดว่นใหศ้าลพจิารณาพพิากษาเพยีงฝ่ายเดยีว 

เมือ่ศาลมคี าสัง่อนุญาตแลว้ กอ่นด าเนนิการตามค าสัง่ของศาล ใหพ้นักงานเจา้หนา้ทีด่า้น
เทคนคิพเิศษสง่ส าเนาบันทกึเหตอุันควรเชือ่ทีท่ าใหต้อ้งใชอ้ านาจตามมาตรา 31 มอบใหเ้จา้ของ
หรอืผูค้รอบครองระบบคอมพวิเตอรนั์น้ไวเ้ป็นหลักฐาน แตถ่า้ไมม่เีจา้ของหรอืผูค้รอบครองเครือ่ง
คอมพวิเตอรอ์ยู ่ณ ทีนั่น้ ใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษสง่มอบส าเนาบันทกึนัน้ใหแ้ก่
เจา้ของหรอืผูค้รอบครองดังกลา่วในทันททีีก่ระท าได ้

ใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษผูเ้ป็นหัวหนา้ในการด าเนนิการตามมาตรา 31 สง่
ส าเนาบันทกึรายละเอยีดการด าเนนิการและเหตผุลแหง่การด าเนนิการใหศ้าลทีม่เีขตอ านาจ ภายใน
สีส่บิแปดชัว่โมงนับแตเ่วลาลงมอืด าเนนิการ เพือ่เป็นหลักฐาน 

การท าส าเนาขอ้มลูคอมพวิเตอรต์ามมาตรา 31(1) ใหก้ระท าไดเ้ฉพาะเมือ่มเีหตอุันควรเชือ่
ไดว้า่มกีารกระท าความผดิตามพระราชบัญญัตนิี ้และตอ้งไมเ่ป็นอปุสรรคในการด าเนนิกจิการของ
เจา้ของหรอืผูค้รอบครองขอ้มลูคอมพวิเตอรนั์น้เกนิความจ าเป็น 

การยดึหรอือายัดตามมาตรา 31(4) นอกจากจะตอ้งสง่มอบส าเนาหนังสอืแสดงการยดึหรอื
อายัดใหเ้จา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรนั์น้ไวเ้ป็นหลักฐานแลว้ พนักงานเจา้หนา้ทีด่า้น
เทคนคิพเิศษจะสัง่อายัดไวเ้กนิสามสบิวนัมไิด ้ในกรณีจ าเป็นทีต่อ้งยดึหรอือายัดไวน้านกวา่นัน้  
ใหย้ืน่ค ารอ้งตอ่ศาลทีม่เีขตอ านาจเพือ่ขอขยายเวลาอายัดได ้แตศ่าลจะอนุญาตใหข้ยายเวลาครัง้
เดยีวหรอืหลายครัง้รวมกันไดอ้กีไมเ่กนิหกสบิวนั เมือ่หมดความจ าเป็นทีจ่ะยดึหรอือายัดหรอืครบ
ก าหนดเวลาดังกลา่วแลว้ พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษตอ้งสง่คนืระบบคอมพวิเตอรท์ีย่ดึ
หรอืถอนการอายัดทันท ี

หนังสอืแสดงการยดึหรอือายัดตามวรรคหกใหเ้ป็นไปตามทีก่ าหนดในกฎกระทรวง 
 

มาตรา 33 ในกรณีทีก่ารกระท าความผดิตามพระราชบัญญัตนิีเ้ป็นการท าใหแ้พรห่ลาย
ซึง่ขอ้มลูคอมพวิเตอรท์ี ่อาจกระทบกระเทอืนตอ่ความมั่นคงแหง่ราชอาณาจักรตามที ่ก าหนดไวใ้น
ภาคสอง ลักษณะ 1 หรอืลักษณะ 1/1 แหง่ประมวลกฎหมายอาญา หรอืทีม่ลีักษณะขดัตอ่ความ
สงบเรยีบรอ้ยหรอืศลีธรรมอันดขีองประชาชนตามพระราชบัญญัตนิีห้รอืตามกฎหมายอืน่ พนักงาน
เจา้หนา้ทีด่า้นเทคนคิพเิศษโดยความเห็นชอบจากรัฐมนตรอีาจยืน่ค ารอ้งตอ่ศาลที ่มเีขตอ านาจ
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ขอใหม้คี าสัง่ใดๆ เพือ่ระงับการท าใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรนั์น้ได ้โดยค ารอ้งตอ้งระบเุหตุ
ทีต่อ้งใชอ้ านาจ ลักษณะของการกระท าความผดิ ขัน้ตอน วธิกีารระยะเวลาด าเนนิการ และมี
พยานหลักฐานตามสมควรเชือ่ไดว้า่บคุคลใดกระท าหรอืก าลังจะกระท าการอยา่ง 
หนึง่อยา่งใดอันเป็นความผดิประกอบค ารอ้งดว้ย  

ในกรณีทีศ่าลมคี าสัง่ใดๆ เพือ่ระงับการท าใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรต์ามวรรคหนึง่
ใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษท าการระงับการท าใหแ้พรห่ลายนัน้เอง หรอืสัง่ใหผู้ใ้ห ้
บรกิารระงับการท าใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรนั์น้ก็ได ้

ใหพ้นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ ผูเ้ป็นหัวหนา้ในการด าเนนิการตามวรรคสองสง่
ส าเนาบันทกึรายละเอยีดการด าเนนิการและเหตผุลแหง่การด าเนนิการใหศ้าลทีม่เีขตอ านาจภายใน
สีส่บิแปดชัว่โมงนับแตเ่วลาลงมอืด าเนนิการ เพือ่เป็นหลักฐาน 

 
มาตรา 34 ในกรณีทีพ่นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ พบวา่ ขอ้มลูคอมพวิเตอรใ์ดมี

ชดุค าสัง่ไม ่พงึประสงคร์วมอยูด่ว้ย พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษอาจยืน่ค ารอ้งตอ่ศาลทีม่ี
เขตอ านาจเพือ่ขอใหม้คี าสัง่หา้มจาหน่ายหรอืเผยแพร ่หรอืสัง่ใหเ้จา้ของหรอืผูค้รอบครอง
ขอ้มลูคอมพวิเตอรนั์น้ระงับการใช ้ท าลายหรอืแกไ้ขขอ้มลูคอมพวิเตอรนั์น้ได ้หรอืจะก าหนด
เงือ่นไขในการใช ้มไีวใ้นครอบครอง หรอืเผยแพรช่ดุค าสัง่ไมพ่งึประสงคด์ังกลา่วก็ได ้

ชดุค าสัง่ไมพ่งึประสงคต์ามวรรคหนึง่หมายถงึชดุค าสัง่ทีม่ผีลท าใหข้อ้มลูคอมพวิเตอร ์หรอื
ระบบคอมพวิเตอรห์รอืชดุค าสัง่อืน่เกดิความเสยีหาย ถกูท าลาย ถกูแกไ้ขเปลีย่นแปลงหรอืเพิม่เตมิ 
ขดัขอ้ง หรอืปฏบิัตงิานไมต่รงตามค าสัง่ทีก่ าหนดไว ้หรอืโดยประการอืน่ตามทีก่ าหนดใน
กฎกระทรวง  ทัง้นี ้เวน้แตเ่ป็นชดุค าสัง่ทีมุ่ง่หมายในการป้องกันหรอืแกไ้ขชดุค าสัง่ดังกลา่วขา้งตน้ 
ตามทีรั่ฐมนตรปีระกาศในราชกจิจานุเบกษา 

 
มาตรา 35 หา้มมใิหพ้นักงานเจา้หนา้ที่ดา้นเทคนคิพเิศษเปิดเผยหรอืสง่มอบ

ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์หรอืขอ้มลูของผูใ้ชบ้รกิาร ทีไ่ดม้าตามมาตรา 31 
ใหแ้กบ่คุคลใด 

ความในวรรคหนึง่มใิหใ้ชบ้ังคับกับการกระท าเพือ่ประโยชนใ์นการด าเนนิคดกีับผูก้ระท า 
ความผดิตามพระราชบัญญัตนิี ้หรอืเพือ่ประโยชนใ์นการด าเนนิคดกีับพนักงานเจา้หนา้ทีด่า้นเทคนคิ
พเิศษเกีย่วกับการใชอ้ านาจหนา้ทีโ่ดยมชิอบ  

 
เมือ่มเีหตจุ าเป็นและเพือ่ประโยชนแ์หง่ความยตุธิรรม พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ

อาจยืน่ค ารอ้งตอ่ศาลเพือ่ขอใชข้อ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์หรอืขอ้มลูของ
ผูใ้ชบ้รกิาร เพือ่ประโยชนใ์นการด าเนนิคดตีามกฎหมายอืน่ ทัง้นี ้ตอ้งไมม่ผีลกระทบตอ่สทิธแิละ
เสรภีาพของผูอ้ืน่เกนิสมควร 

พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษผูใ้ดฝ่าฝืนวรรคหนึง่ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี 
หรอืปรับไมเ่กนิหกหมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 36   พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษผูใ้ดกระท าโดยประมาทเป็นเหตใุหผู้อ้ ืน่

ลว่งรูข้อ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์หรอืขอ้มลูของผูใ้ชบ้รกิาร ทีไ่ดม้าตาม
มาตรา ๓๑ โดยประการทีน่่าจะเกดิความเสยีหายแกผู่อ้ ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิหนึง่ปี หรอื
ปรับไมเ่กนิสองหมืน่บาท หรอืทัง้จ าทัง้ปรับ 

 
มาตรา 37 ผูใ้ดลว่งรูข้อ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอรห์รอืขอ้มลูของ

ผูใ้ชบ้รกิาร ทีพ่นักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษไดม้าตามมาตรา 31 และเปิดเผยขอ้มลูนัน้ตอ่ผู ้
หนึง่ผูใ้ด ตอ้งระวางโทษจ าคกุไมเ่กนิสองปี หรอืปรับไมเ่กนิสีห่มืน่บาท หรอืทัง้จ าทัง้ปรับ 
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มาตรา 38 ขอ้มลู ขอ้มลูคอมพวิเตอร ์หรอืขอ้มลูจราจรทางคอมพวิเตอรท์ีพ่นักงานเจา้ 

หนา้ทีด่า้นเทคนคิพเิศษไดม้าตามพระราชบัญญัตนิี ้ใหอ้า้งและรับฟังเป็นพยานหลักฐานตาม
บทบัญญัตแิหง่ประมวลกฎหมายวธิพีจิารณาความอาญาหรอืกฎหมายอืน่อันวา่ดว้ยการสบืพยานได ้
แตต่อ้งเป็นชนดิทีม่ไิดเ้กดิขึน้จากการจงูใจ มคี ามั่นสญัญา ขูเ่ข็ญ หลอกลวง หรอืโดยมชิอบประการ
อืน่ 

 
มาตรา 39 ผูใ้หบ้รกิารตอ้งเก็บรักษาขอ้มลูจราจรทางคอมพวิเตอรไ์วไ้มน่อ้ยกวา่เกา้สบิ

วนันับแตว่นัทีข่อ้มลูนัน้เขา้สูร่ะบบคอมพวิเตอร ์แตใ่นกรณีจ าเป็นพนักงานเจา้หนา้ทีด่า้นเทคนคิ
พเิศษจะสัง่ใหผู้ใ้หบ้รกิารผูใ้ดเก็บรักษาขอ้มลูจราจรทางคอมพวิเตอรไ์วเ้กนิเกา้สบิวนัแตไ่มเ่กนิหนึง่
ปีเป็นกรณีพเิศษเฉพาะรายและเฉพาะคราวก็ได ้ 

ผูใ้หบ้รกิารจะตอ้งเก็บรักษาขอ้มลูของผูใ้ชบ้รกิารเทา่ที ่จ าเป็นเพือ่ใหส้ามารถระบตุัวผูใ้ช ้
บรกิารนับตัง้แตเ่ริม่ใชบ้รกิารและตอ้งเก็บรักษาไวเ้ป็นเวลาไมน่อ้ยกวา่เกา้สบิวนันับตัง้แตก่ารใช ้

บรกิารสิน้สดุลง  
ความในวรรคหนึง่จะใชก้ับผูใ้หบ้รกิารประเภทใด อยา่งไร และเมือ่ใด ใหเ้ป็นไปตามที่

รัฐมนตรปีระกาศในราชกจิจานุเบกษา 
ผูใ้หบ้รกิารผูใ้ดไมป่ฏบิัตติามมาตรานี ้ตอ้งระวางโทษปรับไมเ่กนิหา้แสนบาท 

 
มาตรา 40 ผูใ้ดไมป่ฏบิัตติามค าสัง่ของศาลหรอืพนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษที่

สัง่ตามมาตรา 31 หรอืมาตรา 33 หรอืไมป่ฏบิัตติามค าสัง่ของศาลตามมาตรา 34 ตอ้งระวางโทษ
ปรับไมเ่กนิสองแสนบาทและปรับเป็นรายวนัอกีไมเ่กนิวนัละหา้พันบาทจนกวา่จะปฏบิัตใิหถ้กูตอ้ง 
 

มาตรา 41 การแตง่ตัง้พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษตามพระราชบัญญัตนิี ้ให ้
รัฐมนตรแีตง่ตัง้จากบคุคลที ่คณะกรรมการเสนอรายชือ่จากผูม้คีวามรูแ้ละความช านาญเกีย่วกับ
ระบบคอมพวิเตอรแ์ละมคีณุสมบัตติามทีรั่ฐมนตรกี าหนด 

 
มาตรา 42 ในการปฏบิัตหินา้ที ่ตามพระราชบัญญัตนิี ้ใหพ้นักงานเจา้หนา้ที่ดา้นเทคนคิ

พเิศษ เป็นเจา้พนักงานตามประมวลกฎหมายอาญา 
เมือ่พบหรอืเชือ่วา่เกดิการกระท าความผดิตามพระราชบัญญัตนิี ้พนักงานสอบสวนอาจ 

ประสานพนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ เพือ่ชว่ยเหลอืในการสบืสวนหาตัวผูก้ระท าความผดิ 
และพยานหลักฐานทีเ่กีย่วขอ้ง 
 

มาตรา 43 ในการปฏบิัตหินา้ที ่พนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษตอ้งแสดงบัตร
ประจ าตัวตอ่บคุคลซึง่เกีย่วขอ้ง 

บัตรประจ าตัวของพนักงานเจา้หนา้ทีด่า้นเทคนคิพเิศษ ใหเ้ป็นไปตามแบบที ่รัฐมนตรี
ประกาศในราชกจิจานุเบกษา 
 
 
ผูรั้บสนองพระบรมราชโองการ 
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นายกรัฐมนตร ี


