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Digital watermarking is a technology that embeds information, in machine -readable form, within the 
content of a digital media file.  This paper offers principles to address privacy considerations that may 
arise when the information communicated by digital watermarks corresponds to individual consumers or 
users.  CDT intends for the principles to provide guidance for those designing and deploying digital 
watermarking applications to take privacy into account.  
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"-.&56)' %' 4&%-' 80*' )-25*"-#' %6/)*)-.)' 91' %&&' *)&)7%-$' 4%*$")2:' ' C0-$*%.$2'
)2$%9&"2/"-#'$/)'4%*$")2K'*0&)2'"-'"+4&)+)-$"-#'$/)'(%$)*+%*,"-#'%44&".%$"0-'
2/05&6'"-.&56)'%44*04*"%$)'4*"7%.13*)&%$)6'.0++"$+)-$2'80*')%./: '

'
!  UWSQXDUF''S'(%$)*+%*,"-#'.0+4%-1'"2'(0*,"-#'("$/'%-'0-&"-)'+52".'2$0*)'$0'

6)2"#-'%-6'"+4&)+)-$'%'212$)+'$0'(%$)*+%*,'20-#2'("$/'"-6"7"65%&'$*%-2%.$"0-'

"-80*+%$"0-:' ' ;/)' .0+4%-")2' 2/05&6'$/"-,'$/*05#/' "-'%67%-.)' /0('$0'%&&0.%$)'

*)240-2"9"&"$1' 80*' )-25*"-#' .0+4&"%-.)' ("$/' 205-6' 4*"7%.1' 4*"-."4&)2>' %-6'

"-.&56)' %44*04*"%$)' .0++"$+)-$2' "-' $/)"*' .0-$*%.$2' ("$/' )%./' 0$/)*' %-6' ("$/'

%-1' 259.0-$*%.$0*2:' ' ;/)' (%$)*+%*,"-#' .0+4%-1' +%1' .0++"$' - 0$' $0' )+9)6'

"-6)4)-6)-$&1' "6)-$"8"%9&)' "-80*+%$"0-'6"*).$&1' "-' (%$)*+%*,2H'$/)'+52".'2$0*)'

+%1'.0++"$'$0'4*07"6)'-0$".)'$0'52)*2H'%-6'%'259.0-$*%.$0*'52)6'$0'04)*%$)'$/)'

9%.,3)-6' 6%$%9%2)' +%1' .0++"$' $0' 4*07"6)' 2).5*"$1' %-6' %..)22' .0-$*0&2:''
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Y"$/05$'25./' .0 ++"$+)-$2>' -0-)' 08'$/)' 4%*$")2' (05&6'9)' "-'%'402"$"0-' $0'2%1'

$/%$'$/)'212$)+'%2'%'(/0&)'"-.0*40*%$)2'4*"7%.1'.0-2"6)*%$"0-2'"-$0'"$2'6)2"#-:'

2. AVOID EMBEDDING INDE PENDENTLY USEFUL INDENTIFYING INFORMATIO N 

DIRECTLY IN WATERMARK.'' '

C0+4%-")2'6)4&01"-#' 6"#"$%&'(%$)*+%*,"-#'%44&".%$"0-2'2/05&6'2)),'$0' )-25*)'
$/%$' $/)' (%$)*+%*,2' $/)+2)&7)2' 60' -0$' .0-$%"-' "-6)4)-6)-$&1' 52)85&'
"-80*+%$"0-'%905$'"-6"7"65%&2:'';/%$'(%1>')7)-'"8'$/)'(%$)*+%*,"-#'%&#0*"$/+'"2'
/%.,)6'%-6'5-%5$/0*"E)6'$/"*6'4%*$")2'#%"-'$/)'%9"&"$1'$0'*)%6'$/)'(%$)*+%*,2>'
-0'+)%-"-#85&'"-80*+%$"0-'("&&'9)')=402)6: '
'
¥ ;/)' 6%$%' %.$5%&&1' )+9)66)6' "-' %' (%$)*+%*,' 2/05&6' -0$' "-.&56)' %-1'

"-80*+%$"0-'$/%$'"2'4)*20-%&&1'"6)-$"8"%9&)'<":):>'$/%$'"6)-$"8")2'0*'"2'2588".")-$'
$0' )-%9&)'$/)' "6)-$"8".%$"0-'08'%'24)."8".' "-6"7"65%&?'0*'40$)-$"%&&1'2)-2"$"7):''
L%$/)*>'%'(%$)*+%*,'$/%$'.0-$%"-2'"-6"7"65%&"E)6'6%$%'2/05&6'.0-2"2$'+)*)&1'
08'%' *%-60+'2)*"%&' -5+9)*'0*'0$/)*' .06)>' (/"./' .%-'9)' .0**)&%$)6'$0'+0*)'
+)%-"-#85&' "-80*+%$"0-' 7"%' %' 9%.,3)-6' 6%$%9%2):' ' <S-' )=.)4$"0-' $0' $/"2'
4*"-."4&)' .05&6'%*"2)' "-'$/)'5-.0++0-' .%2)'08'%' (%$)*+%*,"-#'%44&".%$"0-'
%88"*+%$"7)&1' "-$)-6)6' $0' +%,)' 4)*20-%&' "-80*+%$"0-' #)-)*%&&1' *)%6%9&)'G'
95$' .&)%*&1'%-1'25./'%44&".%$"0-' (05&6' *)A5"*)' $/)' 85&&'5-6)*2$%-6"-#'%-6'
)=4*)22' .0-2)-$' 08' "-6"7"65 %&2' (/02)' "-80*+%$"0-' "2' )+9)66)6' "-' $/)'
(%$)*+%*,2:?'

'
¥ C0+4%-")2'2/05&6'%70"6'52"-#'%'.0-2"2$)-$'2)*"%&'-5+9)*'0*'.06)'$0'"6)-$"81'

+5&$"4&)'8"&)2'%220."%$)6'("$/'%'4%*$".5&%*'52)*'0*'6)7".)>'5-&)22'4)*+5$%$"-#'
$/)' .06)2' (05&6' *)A5"*)' 2"#-"8".%-$' %66"$"0-%&' $*%.,"-#' "-8*%2$*5.$5*):'''
V4)."8".%&&1>'"-'.0-$)=$2'(/)*)'$/)'4*07"6)*'08'%'4*065.$'0*'2)*7".)'"-$)-62'$0'
*).0*6'%-6'2$0*)'"-6"7"65%&'$*%-2%.$"0-'0*'52%#)'6%$%'0-'%-'0-#0"-#'9%2"2'"-'
%-1' )7)-$>' (%$)*+%*,2' -))6' -0$' %-6' 2/05&6' -0$' 52)' %' .0-2"2$)-$' .06)' 80* '
)%./' 52)*:' ' S' .0-2"2$)-$' %-6' *).5**"-#' "6)-$"$1' .06)' )88).$"7)&1' 9).0+)2' %'
42)560-1+052' "6)-$"8")*' 80*' %-' "-6"7"65%&:' ' @8' )=402)6>' "$' .05&6' *%"2)'
4*"7%.1'"225)2'91>'80*')=%+4&)>')-%9&"-#'092)*7)*2'$0'&"-,'7%*"052'+)6"%'8"&)2'
%2'9)&0-#"-#'$0'$/)'2%+)')-6'5 2)*'%-6'$0'95"&6'%'4*08"&)'08'$/%$'"-6"7"65%&K2'
+)6"%' 52%#):' ' B-' $/)' 0$/)*' /%-6>' .0-2$%-$&1' ./%-#"-#' "6)-$"$1' .06)2' +%1'
-0$'+%,)'2)-2)'80*'%44&".%$"0-2'$/%$'0$/)*("2)'*)A5"*)'-0'0-#0"-#'.0&&).$"0-'
%-6' 2$0*%#)' 08' $*%-2%.$"0-' 0*' 52%#)' 6%$%:' ' T5"&6"-#' %66"$"0-%&'
.0++5-".%$"0-2' %-6' 6%$%9%2)' "-8*%2$*5.$5*)' Z52$' $0' ,))4' $*%.,' 08'
61-%+".%&&13%22"#-)6'(%$)*+%*,'.06)2'(05&6'-0$'9)'%'-)$'4&52'80*'4*"7%.1:'

'
!  UWSQXDUF''S-'0-&"-)'+52".'60(-&0%6'2)*7".)')+9)62'(%$)*+%*,2'"-'

)%./' 60(-&0%6)6' 20-#' 8"&):' ' ' ;/)' (%$)*+%*,2' %*)' "-$)-6)6' $0' .0-7)1'

$/)' "6)-$"$1'08'$/)' .52$0+)*:' ' ;/)'2)*7".)'%&*)%61'+%"-$%"-2'%'6%$%9%2)'
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$*%.,"-#' (/%$'20-#2' )%./' .52$0+)*' /%2'45*./%2)6:' '@-2$)%6'08'52"-#'%'

.0-2"2$)-$' .52$0+)*' -5+9)*' "-' $/)' (%$)*+%*,2' 80*' %&&' 08' %' 4%*$".5&%*'

52)*K2'20-#'8"&)2>'$/)'2)*7".)'4*07"6)*'2/05&6'7%*1'$/)' -5+9)*2:' 'V"-.)'

$*%-2%.$"0-' 6%$%' "2' %&*)%61' 9)"-#' $*%.,)6' "-' $/)' 6%$%9%2)>' ,))4"-#'

*).0*62' 08' $/)' 6"88)*)-$' -5+9)*2' $/%$' .0**)240-6' $0' )%./' 52)*' 2/05&6'

-0$'/%7)'%-1'%66"$"0-%&'4*"7%.1'"+4%.$:'

'
!  UWSQXDUF' ' S' !^!' 95*-)*' 6)7".)' 20&6 ' $0' .0-25+)*2' "-2)*$2'

(%$)*+%*,2')%./'$"+)'"$'95*-2'8"&)2'$0'%'6"2.:'';/)'"-80*+%$"0-'.0-$%"-)6'

"-')%./'(%$)*+%*,'"2'2"+4&1'$/)'2)*"%&'-5+9)*'08'$/)'!^!'95*-)*:'';/)'

+%-58%.$5*)*'+%"-$%"-2'%'6%$%9%2)'08'2)*"%&'-5+9)*2'80*'$/)'6)7".)2' "$'

/%2'20&6>'95$'$/)' !̂ !'95*-)*'/%2'-0'.%4%9"&"$1'$0',))4'52%#)'&0#2'%-6'

I4/0-)'/0+)J'%66"$"0-%&'"-80*+%$"0-'$0'$/)'6%$%9%2):' '@$'(05&6'-0$'9)'

%67"2%9&)'8*0+'%'4*"7%.1'4)*24).$"7)'$0'95"&6'"-'25./'.%4%9"&"$")2'Z52$'$0'

%70"6'52"-#'%' .0-2"2$)-$'2)*"%&'-5+9)*' "-'$/)' (%$)*+%*,2H'"-'$/"2' .%2)>'

52"-#'%'2"-#&)'2)*"%&'-5+9)*'$/%$'60)2'-0$'-))6'$0'9)'546%$)6'80*')%./'

-)(' $*%-2%.$"0-' )-%9&)2' $/)' (%$)*+%*,"-#' %44&".%$"0-' $0' 9)'

"+4&)+)-$)6'("$/'&)22'$*%.,"-#'08'"-6"7"65%&'9)/%7"0*:'' '

3. PROVIDE NOTICE TO END USERS!"""

U-6' 52)*2' 2/05&6' 9)' 4*0 7"6)6' ("$/' -0$".)' .0-.)*-"-#' "-6"7"65%&"E)6' 6"#"$%&'
(%$)*+%*,2')+9)66)6'"-'$/)"*'+)6"%'8"&)2: '
'
¥ @-' #)-)*%&>' -0$".)' 2/05&6' )=4&%"-' $/)' )="2$)-.)' 08' $/)' (%$)*+%*,2H' (/%$'

"-80*+%$"0-' $/)' (%$)*+%*,2' .0-$%"-' 0*' .0-7)1H' %-6' $/)' "-$)-6)6' 45*402)'
80*'(/"./'$/)'"-80 *+%$"0-'("&&'9)'52)6:'']0$".)'-))6'-0$'%-6'"-6))6'2/05&6'
-0$'"-.&56)'$)./-".%&'6)$%"&2'.0-.)*-"-#'/0('$/)'(%$)*+%*,2'(0*,>'25./'%2'
$/)'%&#0*"$/+2'52)6'$0')+9)6'0*'*)%6'$/)'(%$)*+%*,)6'"-80*+%$"0-: '

'
¥ Y/)*)' 6"#"$%&' (%$)*+%*,2' ("&&' 9)' 52)6' $0' $*%.,>' *).0*6>' 0*' .0++5-".%$)'

"-80*+%$"0-'%905$'%-')-6'52)*K2'+)6"%'52%#)>'$/%$'8%.$'2/05&6'9)'2)4%*%$)&1'
/"#/&"#/$)6'%-6'.0++5-".%$)6'$0'52)*2: '

'
¥ Y/)*)' 6"#"$%&' (%$)*+%*,2' ("&&' 9)' 52)6' $0' $*%.)' %-6' "6)-$"81' 4022"9&)'

.041*"#/$'"-8*"-#)*2'0*'0$/)*("2)'4*07"6)'%..05-$%9"&"$1'8 0*'"&&)#%&'9)/%7"0*>'
-0$".)' 2/05&6' "-.&56)'%' (%*-"-#' $0' )-6' 52)*2' $0' 2).5*)' $/)"*' (%$)*+%*,)6'
.0-$)-$' %#%"-2$' 5-%5$/0*"E)6' %..)22:' ' ;/"2' "2' "+40*$%-$' 9).%52)' "8' %-10-)'
("$/'%..)22'$0'%'8"&)'+%,)2'%-6' ."*.5&%$)2'%-' "&&)#%&' .041>'$/%$' .041'%-6'%&&'
2592)A5)-$' "&&)#%&' .04")2' ("&&' 9)' $*%.)%9&)' 7"%' $/)' (%$)*+%*,' 9%.,' $0' $/)'
0*"#"-%&'0(-)*'%-6'.05&6')=402)'$/)'0(-)*'$0'&)#%&'.&%"+2:' '

'
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¥ S$'%'+"-"+5+>'-0$".)'2/05&6'9)'4*07"6)6'%$'$/)'9)#"--"-#'08'%'*)&%$"0-2/"4'
9)$())-'%-' )-6'52)*'%-6'%'+)6"%'6"2$*"95$0*:' 'M0*' )=%+4&)>'%'52)*'2"#-"-#'
54' 80*' %' +52".' 60(-&0%6' 2)*7".)' 2/05&6' 9)' -0$"8")6' %905$' $/)' 4*)2)-.)' 08'
(%$)*+%*,2'%$'$/)'$"+)'08'2"#-54:' ' ;/)'4*0+"-)-.)'08'$/)' -0$".)'2/05&6'9)'
4*040*$"0-%&' $0' $/)' )=$)-$' %-6' &",)&"/006' 08' %-1' 4022"9&)' 4*"7%.1' "+4%.$:''
!"2.&025*) ' 08' (%$)*+%*,2' .)*$%"-&1' 2/05&6' 9)' "-.&56)6' "-' $/)' %44&".%9&)'
$)*+2' 08' 2)*7".)>' 4*"7%.1' 40&".1>' 0*' 2"+"&%*' 52)*38%."-#' 40&".1>' 95$' +0*)'
.0-24".5052'+)$/062'08'-0$".)'2/05&6'9)'.0-2"6)*)6'%2'()&&: '

'
¥ @-'%66"$"0->'+)6"%'6"2$*"95$0*2'2/05&6'2)),' $0' "-.&56)' 80*+2'08' -0$".)' $/%$'

2$%1'("$/'$/)'+)6"%'8"&)'0-'%-'0-#0"-#'9%2"2:' 'S..)4$%9&)'+%--)*2'08'60"-#'
$/"2'+%1'7%*1'6)4)-6"-#'0-'.0-$)-$'$14)H'%'9*")8'7"25%&'6"2.&025*)'0*'_LD'%$'
$/)' 9)#"--"-#' 08' %' +07")' .05&6' 9)' 52)85&>' 95$' %' 9*")8' 6"2.&025*)' %$' $/)'
9)#"--"-#' 08' %' 20-#' (05&6' &",)&1' "-$)*8)*)' 2592$%-$"%&&1' ("$/' $/)' 0-#0"-#'
)-Z01+)-$'08'$/)' 20-#:' 'B-' $/)' 0$/)*' /%-6>'6"2.&025*)2'0*'&"-,2' *)&%$"-#'$0'
(%$)*+%*,"-#' )%2"&1' .05&6' 9)' "-.&56)6' "-' %' 20-#K2' 8"&)' /)%6)*' +)$%6%$%>'
(/)*)'52)* 3)-6'208$(%*)' .05&6'*).0#-"E)'$/)+'%-6' "-80*+'"-$)*)2$)6'52)*2'
<0*'-0$?'9%2)6'0-'$/)'52)*K2'4*)8)*)-.)2: '

'
¥ L)240-2"9"&"$1' 80*' 4*07"6"-#' -0$".)' 2/05&6' &")' ("$/' $/)' )-$"$1' $/%$' /%2' $/)'

6"*).$'*)&%$"0-2/"4'("$/'$/)')-6'52)*:''B$/)*'4%*$")2'"-70&7)6'"-'6)4&01"-#'%'
6"#"$%&'(%$)*+%*,"-#'%44&".%$"0-'2/05&6'52)'.0-$*%.$5%&'4*07"2"0-2'0*'0$/)*'
+)%-2' $0' )-.05*%#)' $/)' )-$"$1' ("$/' $/)' 6"*).$' )-6' 52)*' *)&%$"0-2/"4' $0'
4*07"6)'-0$".):' '

4. CONTROL ACCESS TO READING CAPABILITY.   

C0+4%-")2' )+9)66"-#' "-6"7"65%&"E)6' (%$)*+%*,2' "-' 6"#"$%&' +)6"%' 2/05&6'
.%*)85&&1' .0-$*0&' %..)22' $0' 6)7".)2' 0*' 208$(%*)' .%4%9&)' 08' *)%6"-#' $/)'
(%$)*+%*,2:' ' `)-)*".' 0*' -0- 3"-6"7"65%&"E)6' (%$)*+%*,2' G' 80*' )=%+4&)>'
(%$)*+%*,2' "6)-$"81"-#' %-' "+%#)K2' .*)%$0*' 0*' &".)-2"-#' 40&".1' 80*' $/02)' (/0'
+"#/$' (%-$' $0' 52)' "$' G' 20+)$"+)2' *)A5"*)' ("6)24*)%6' %. .)22' $0' (%$)*+%*,'
*)%6"-#' .%4%9"&"$1:' ' T5$' %44&".%$"0-2' "-70&7"-#' "-6"7"65%&"E)6' (%$)*+%*,2'
2/05&6' -0$H'80*'+02$'45*402)2>'$/)*)' "2' -0' *)%20-'$0' )=402)' "-80*+%$"0-'%905$'
"-6"7"65%&' )-6' 52)*2>' )-6' 52)*' 6)7".)2>' 0*' $*%-2%.$"0-2' $0' %-1' +)+9)*' 08' $/)'
459&".'(/ 0'/%44)-2'$0'09$%"-'(%$)*+%*,)6'+)6"%'8"&)2:'""
'
¥ !)7)&04)*2'08'(%$)*+%*,"-#'%44&".%$"0-2'2/05&6>'"-'&".)-2"-#'0$/)*2'$0'+%,)'

0*' 04)*%$)' *)%6)*' 6)7".)2' 0*' 208$(%*)>' "-.&56)' 2$*".$' .0-$*%.$5%&'&"+"$%$"0-2'
0-' 85*$/)*' 0*' 2).0-6%*1' 6"22)+"-%$"0-' 08' *)%6)*2:' ' D". )-2))2' 0*' 52)*2' 08'
*)%6)*2'2/05&6' -0$'9)'%&&0()6'$0'259.0-$*%.$' (%$)*+%*,'6)$).$"0-a*)%6"-#'
85-.$"0-2' ("$/05$' 2"+"&%*' .0-$*%.$5%&' *)2$*".$"0-2' 0*' 4)*/%42' )7)-' )=4*)22'
4)*+"22"0-'8*0+'$/)'0*"#"-%&'&".)-20*'08'$/)'$)./-0&0#1: '
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'
¥ !)7)&04)*2'08'(%$)*+%*,"-#'%44& ".%$"0-2'2/05&6'.0-2"6)*'212$)+2'"-'(/"./'

*)%6)*2' 4*07"6)6' $0' .52$0+)*2' 0*' 0$/)*' %5$/0*"E)6' $/"*6' 4%*$")2' /%7)'
.%*)85&&1' &"+"$)6' .%4%9"&"$")2:' ' ;/)' $/"*634%*$1' *)%6)*2' +"#/$' 9)' %9&)' $0'
6)."4/)*' %' 40*$"0-' 08' $/)' (%$)*+%*,' 0-&1>' -0$' $/)' )-$"*)' (%$)*+%*,:' ' ;/ )'
8"*2$'40*$"0-'+"#/$'%&)*$'$/)'*)%6)*K2'52)*'$/%$'%66"$"0-%&'(%$)*+%*,'6%$%'"2'
4*)2)-$>'95$'6)$)*+"-"-#'$/)'.0-$)-$2'08'$/%$'6%$%'(05&6'*)A5"*)'.0-$%.$"-#'
$/)' %44&".%$"0-' 4*07"6)*:' ' S&$)*-%$"7)&1>' $/)' *)%6)*2' +"#/$' 9)' %9&)' $0'
6)."4/)*'.)*$%"-'(%$)*+%*,2>' (/"&)'/%7"-#'-0'%9"&"$1'$0'*)%6'0*')7)-'6)$).$'
0$/)*'(%$)*+%*,2'$/%$'+"#/$'9)'4*)2)-$'"-'$/)'2%+)'8"&):'' '

'
!  UWSQXDUF''S-'0-&"-)'+07")'2$0*)'"-2)*$2'(%$)*+%*,2'"6)-$"81"-#'$/)'-%+)'

08'$/)'2$0*)'%-6'.0-8"*+"-#'$/)')="2$)-.)'08'%66"$"0-%&'(%$)*+%*,'6%$%'("$/'

+0*)'6)$%"&)6'$*%-2%.$"0-%&' "-80*+%$"0-:' ' !)7".)2' .%4%9&)'08' *)%6"-#'$/)2)'

8"*2$3&)7)&' (%$)*+%*,2' %*)' +%6)' %7%"&%9&)' $0' .041*"#/$' 0(-)*2>' (/0' .%-'

$/)-'&00,'80*'$/)'+%*,2'"-'8"&)'.04")2'$/)1'8"-6'0-'4))* 3$034))*'-)$(0*,2'0*'

)&2)(/)*):' ' ;/)2)'6)7".)2'%*)'5-% 9&)'$0' *)%6'$/)'2).0-6 3&)7)&' (%$)*+%*,2>'

/0()7)*>'20'.041*"#/$'0(-)*2'("$/'%'7%&"6'*)%20-'80*'(%-$"-#'$0'09$%"-'$/)'

"-6"7"65%&"E)6' "-80*+%$"0-' -))6'$0' *)A5)2$'$/%$'6%$%'8*0+'$/)'+07")'2$0*)'

0*' $/)' (%$)*+%*,"-#' %44&".%$"0-' 4*07"6)*:' ' ;/"2' %**%-#)+)-$' 4)*+"$ 2' $/)'

*)%6"-#' .%4%9"&"$1' 80*' $/)' +0*)' 2)-2"$"7)' 40*$"0-' 08' $/)' (%$)*+%*,' $0' 9)'

$"#/$&1' .0-$*0&&)6' %-6' &"+"$2' $/)' -5+9)*' 08' 4%*$")2' .%4%9&)' 08' *)%6"-#' $/)'

)-$"*)'(%$)*+%*,: '

'
¥ !)7)&04)*2'08'4*"7%$)32).$0*'(%$)*+%*,"-#'%44&".%$"0-2'2/05&6'-0$'4*07"6)'

#07)*-+)- $'0*'&%(')-80*.)+)-$'%5$/0*"$")2'("$/'*)%6)*'6)7".)2'0*'208$(%*)'
$0' 6)."4/)*' "-6"7"65%&"E)6' (%$)*+%*,2' $/%$' 4*"7%$)' )-$"$")2' /%7)' 6)4&01)6'
80*' $/)"*' 0(->' -0- 3#07)*-+)-$%&' 45*402)2:' ' Y/)-' #07)*-+)-$' %5$/0*"$")2'
-))6' %..)22' $0' 25./' (%$)*+%*,)6' "-80*+%$"0-' "- ' 4%*$".5&%*' 8"&)2>' $/)1' .%-'
09$%"-' $/%$' "-80*+%$"0-' $/*05#/' $/)' .0+4%-1' "+4&)+)-$"-#' $/)'
(%$)*+%*,"-#' 212$)+' <0*' 0$/)*' )-$"$1' *)240-2"9&)' 80*' 6)4&01"-#' $/)'
(%$)*+%*,2?'52"-#'%44*04*"%$)'&)#%&'4*0.)22:'

5. RESPOND APPROPRIATELY WHEN ALGORITHMS ARE COMPROMISED.'' '

C%*)85&' .0-$*0&' 08' *)%6)*' 6)7".)2' .%--0$' #5%*%-$))' $/%$' $/)' $)./-"A5)2' %-6'
%&#0*"$/+2' 9)/"-6'%'6"#"$%&' (%$)*+%*,"-#' 212$)+' ("&&' -)7)*' 9)' .0+4*0+"2)6:''
Y/)$/)*' $/*05#/' $/)' 6)$)*+"-)6' )880*$2' 08' /%.,)*2' 0*' $/*05#/' 20+)' ,"-6' 08'
&)%,>' $/)*)' *)+%"-2' %' *"2,' $/%$' $/)' "--)*' (0*,"-#2' 08' %' 6"#"$%&' (%$)*+%*,"-#'
212$)+' ("&&' 9)' )=402)6:' ' Y/)-' $/"2' 0..5*2>' +%,)*2' %-6' 52)*2' 08' %44&".%$"0-2'
"-70&7"-#' "-6"7"65%&"E)6' (%$)*+%*,2' 2/05&6' .%*)85&&1' *).0-2"6)*' /0(' +5./'
*)&"%-.)'$/)1'4&%.)'0-'$/)'40$)-$"%&&1' .0+4*0+"2)6'212$)+>'%2'$/)' (%$)*+%*,2'
40$)-$"%&&1'.05&6'9)'*)%6>'2$*"44)6>'0*')7)-'%&$)*)6'0*'80*#)6'91'$/"*6'4%*$")2:'
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'
¥ @8'$/)'$)./-"A5)2'9)/"-6'.)*$%"-'(%$)*+%*,2'/%7)'9))-')=402)6'$0'$/)'40"-$'

$/%$' $/"*6' 4%*$")2' +%1' 9)' %9&)' $0' 80*#)' 0*' %&$)*' $/)' .0-$)-$2' 08' $/)'
(%$)*+%*,2>' $/)' 4%*$")2' (/0' .*)%$)6' 0*' 6)4&01)6' $/)' (%$)*+%*,"-#'
%44&".%$"0-' 2/05&6' 6"2.&02)' $/"2' 8%.$' 459&".&1' 7"%' $/)"*' Y)9' 2"$)2:' ' Q)6"%'
6"2$*"95$0*2' $/%$' 20&6' 8"&)2' .0-$%"-"-#' $/)' -0(3.0+4*0+"2)6' (%$)*+%*,2'
2/05&6' .0-2"6)*'4*07"6"-#'2"+"&%*'6"2.&025*)'0*'&"-,"-#'$0'$/)'6"2.&025*)'08'
$/)'(%$)*+%*,"-#'4*07"6)*:' ';/"2'8%.$5%&'"-80*+%$"0-'.05&6'9)'"+40*$%-$'"-'
%-1' .05*$' .%2)' 0*' 0$/)*' 4*0.))6"-#' "-' (/"./' %' 4%*$1' 2)),2' $0' *)&1' 0-' 0*'
.0-$)2$'$/)'*)&"%9"&"$1'08'%-'"-6"7"65%&"E)6'(%$)*+%*,:'

'
¥ X%*$")2'(/0'6)$).$'%-6'52)'"-80*+%$"0-'"-'(%$)*+%*,2'2/05&6'9)')=$*)+)&1'

.%5$"052'%905$'.0-$"-5"-#'$0'52)'6)$).$"0-'08'$/)'.0+4*0+"2)6'(%$)*+%*,2'
$0' $*"##)*' %.$"0-2' ("$/' 4%*$".5&%*&1' 2)*"052' .0-2)A5)-.)2>' 25./' %2' 8"&"-#'
&%(25"$2'%&&)#"-#'.041*"#/$'"-8*"-#)+)-$:'

6. PROVIDE SECURITY AND ACCESS CONTROLS FOR BACK-END DATABASES."'' '

C*)%$0*2' 08' 6"#"$%&' (%$)*+%*,"-#' %44&".%$"0-2' 2/05&6' .%*)85&&1' 4*0$).$' $/)'
2).5*"$1'08'%-6'.0-$*0&'%..)22'$0'%-1'9%.,3)-6'6%$%9%2)'0*'6%$%9%2)2'.0-$%"-"-#'
"-80*+%$"0-'%905$'"-6"7"65%&2:'
'
¥ ;/)*)'2/05&6'9)' .&)%*'*5&)2'#07)*-"-#'%5$/0*"E)6'52)'08'$/)'6%$%9%2):''L5&)2'

2/05&6' "-.&56)' &"+"$2' 0-' (/0' +%1' %..)22' $/)' 6%$%9%2)' %-6' 80*' (/%$'
45*402)2:'

'
¥ ;/)' )-$"$1' 04)*%$"-#' $/)' 6%$%9%2)' 2/05&6' )2$%9&"2/' %-6' +%"-$%"-' 2).5*"$1'

2%8)#5%*62' $0' 4*0$).$' %#%"-2$' 5-%5$/0*"E)6' %..)22:' ' V%8)#5%*62' 2/05&6' 9)'
%44*04*"%$)' $0' $/)' %+05-$' %-6' 2)-2"$"7"$1' 08' $/)' "-80*+%$"0-' 2$0*)6' "-' $/)'
6%$%9%2):' '@-80*+%$"0-'2).5*"$1'2$%-6%*62' )2$%9&"2/)6'91'$/)'M)6)*%&' ;*%6)'
C0++"22"0-' 80*' 8"-%-."%&' "-2$"$5$"0-2' <Nb' C:M:L:' X%*$' PNR?' 45*25%-$' $0' $/)'
`*%++ 3D)%./3T&"&)1'S.$'+%1'4*07"6)'%'52)85&'+06)&:'

'
¥ `07)*-+)-$' %5$/0*"$")2' 2/05&6' 9)' 4*07"6)6' %..)22' $0' "-80*+%$"0-' "-' $/)'

6%$%9%2)'0-&1'("$/'%44*04*"%$)'&)#%&'4*0.)22:''

7.  LIMIT USES FOR SECONDARY PURPOSES.'' '

!"#"$%&' (%$)*+%*,"-#' /%2' 7%*"052' 52)2>' %-6' )%./'(%$)*+%*,"-#' %44&".%$"0-'
-))62' $0' 9)' 6)2"#-)6' $0' 8%."&"$%$)' "$2' 4%*$".5&%*' 52):' ' T5$' $/)' 6)2"#-' 08' %'
(%$)*+%*,"-#'%44&".%$"0-'%-6'$/)'40&".")2'#07)*-"-#'"$2'"+4&)+)-$%$"0-'2/05&6'
2)),'$0'&"+"$>'-0$'8%."&"$%$)>'85$5*)'52)'08'"-6"7"65%&"E)6'(%$)*+%*,'"-80*+%$"0-'
80*'45*402)2'-0$'*)&%$)6'$0'$/)'%44&".%$"0-K2'0*"#"-%&'+"22"0-:''
'
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¥ !"#"$%&'(%$)*+%*,"-#'%44&".%$"0-2'2/05&6'*)8*%"-'8*0+'.0&&).$"-#>'*).0*6"-#>'
0*' *)40*$"-#' 9%.,' 6)$%"&)6' "-80*+%$"0-' %905$' "-6"7"65%&2K' +)6"%' 52%#)'
)=.)4$' (/)*)' -).)22%*1' 80*' %-' %44&".%$"0-K2' .0*)' 45*402)' %-6' ("$/' $/)'
"-6"7"65%&2K' .0-2)-$:' ' M0*' )=%+4&)>' (/)*)' (%$)*+%*,2' %*)' "-$)-6)6' $0'
4*07"6)' %..05-$%9"&"$1' %-6' 6)$)**)-.)' 80*' 5-%5$/0*"E)6' 8"&)' 2/%*"-#' 0*'
.041"-#>' $/)*)' "2' -0' -))6' $0' *).0*6' 0*' .0++5-".%$)' 6)$%"&2' %905$' )%./'
"-2$%-.)'08'%5$/0*"E)6'52): '

'
!  UWSQXDUF' ' S-' 0-&"-)' +07")' 2$0*)' (%$)*+%*,2' +07")2' ("$/' "-6"7"65%&'

$*%-2%.$"0-' 6%$%:' ' @-' $/)' )7)-$' $/%$' %' .52$0+)*' +%,)2' %-6' 6"2$*"95$)2'

"-8*"-#"-#'.04")2'08'%'45*./%2)6'+07")>'$/)'(%$)*+%*,2')-%9&)'"-7)2$"#%$0*2'

$0'$*%.)'$/02)' .04")2'9%.,'$0'$/)' .52$0+)*:' ' `"7)-'$/"2'45*402)>'$/)*)'"2'-0'

*)%20-'80*'$/)' (%$)*+%*,"-#'%44&".%$"0-'$0' *).0*6'0*'$*%-2+"$' "-80*+%$"0-'

%905$' /0('+%-1'$"+)2'0*'0-' (/%$'6)7".)2'$/)' .52$0+)*' ./002)2'$0' (%$./'

$/)'+07")'"-'$/)'.52$0+)*K2'0(-'/0+):''' '

'
¥ @-6"7"65%&"E)6'6%$%'2/05&6'-0$'9)'*)$%"-)6'"-6)8"-"$)&1'95$'*%$/)*'2/05&6'9)'

6)&)$)6'(/)-'$/)'45*402)'9)/"-6'"$2'.0&&).$"0-'%-6'2$0*%#)'/%2'9))-'85&8"&&)6'
<0*' %2' 200-' $/)*)%8$)*' %2' +%1' 9)' 4)*+"$$)6>' "8' $/)' 6%$%' "2' 259Z).$' $0' 6%$%'
*)$)-$"0-'*)A5"*)+)-$2'4*)2.*"9)6'91'&%(?: '

'
¥ X%*$")2'"-70&7)6'"-'$/)'"+4&)+)-$%$"0-'08'%'6"#"$%&'(%$)*+%*,"-#'%44&".%$"0-'

2/05&6' %70"6' 5--).)22%*1' 0-(%*6' $*%-28)*2' 08' "-6"7"65%&"E)6' "-80*+%$"0-'
*).0*6)6' "-' 0*' .0&&).$)6' 7"%' $/)' (%$)*+%*,"-#' %44&".%$"0-:' ' Y/)*)'
"-6"7"65%&"E)6' "-80*+%$"0-' "2' 2/%*)6' ("$/' 0*' $*%-28)**)6' $0' 0$/)*' 4%*$")2>'
25./' 2/%*"-#' 2/05&6' 9)' +%6)' 259Z).$' $0' .0-$*%.$5%&' 4*07"2"0-2' *)A5"*"-#'
$/02)' 4%*$")2' $0' 4*07"6)' %-' )A5"7%&)-$' &)7)&' 08' 4*"7%.1' 4*0$).$"0-' %-6'
$*)%$+)-$'.0-2"2$)-$'("$/'$/)2)'4*"-."4&)2: '

'
¥ X%*$")2'"-70&7)6'"-'$/)'"+4&)+)-$%$"0-'08'%'6"#"$%&'(%$)*+%*,"-#'%44&".%$"0-'

2/05&6' %70"6' 6"2.&02"-#' -0-3%##*)#%$)6' "-80*+%$"0-' %905$' "-6"7"65%&2K'
45*./%2)2' 0*' 52%#)' 08' 24)."8".' +)6"%' 4*065.$2' ("$/05$' $/)' "-6"7"65%&2K'
)=4*)22' .0-2)-$:' ' _:V:' 8)6)*%&' 2$%$5$)2' #07)*-"-#' 7"6)0' *)-$%&' %-6' .%9&)'
4*07"6)*2>' (/"./' *)2$*".$' 6"2.&025*)' 08' .52$0+)*2K' 7")("-#' /%9"$2' ("$/05$'
$/)"*'4)*+"22"0->'+%1'4*07"6)'4022"9&)'+06)&2:'

'
¥ T%.,3)-6' 6%$%9%2)2' 2/05&6' 9)' .0-2$*5.$)6' "-' (%12' $/%$' +"-"+"E)'

0440*$5-"$")2' 80*' .)-$*%&"E"-#' %&&' "-80*+%$"0-' %905$' %-' "-6"7"65%&' "-' 0-)'
4&%.):''M0*')=%+4&)>'"-80*+%$"0-'&"-,"-#'24)."8".'2)*"%&'-5+9)*2'$0'4%*$".5&%*'
"-6"7"65%&2'0*'$*%-2%.$"0-2'80*'80*)-2".'45*402)2'+%1'-0$'-))6'$0'9)'/052)6'
$0#)$/)*' ("$/' "-80*+%$"0-' %905$' $/)' "-6"7"65%&2K' 4%1+)-$' 0*' %..05-$'
/"2$0*1:' ' V"+"&%*&1>' "8' %' .0+4%-1' 4*07"6)2' (%$)*+%*,2' 80*' %' -5+9)*' 08'
6"88)*)-$' 6"2$*"95$0*2' 08' +)6"%>' "$' 2/05&6' %70"6' .*)%$"-#' %' 2"-#&)' 9%.,3)-6'
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6%$%9%2)'$/%$'/052)2'%&&'$/)'"-80*+%$"0-'%220."%$)6'("$/'%&&'"$2'(%$)*+%*,2:''
;/"2',"-6'08'+%2$)*'6%$%9%2)'.05&6'9)'52)6'$0'.*)%$)'%-'%##*)#%$)'4".$5*)'08'
%-' "-6"7"65%&K2' +)6"%' 52%#)' %.*022' +5&$"4&)' $14)2' %-6' 9*%-62' 08' +)6"%'G'
*)25&$"-#' "-' %' #*)%$)*' 4*"7%.1' "+4%.$' $/%-' $/)' (%$)*+%*,"-#' %44&".%$"0-'
*)%&&1'*)A5"*)2'%-6'+0*)'2)*"052'.0-.)*-2'"-'$/)')7)-$'08'%'2).5*"$1'9*)%./: '

'
¥ !"#"$%&'(%$)*+%*,2'2/05&6'-0$'9)'52)6'$0'I5-+%2,J'"-6"7"65%&2')-#%#"-#'"-'

%-0-1+052' .0++)-$%*1'0*' .*"$"."2+'$/%$'&%(85&&1' "-.0*40*%$)2' )=.)*4$2'08'
(%$)*+%*,)6' .0-$)-$:' 'C0+4%-")2' 6)4&01"-#' (%$)*+%*,"-#' 2/05&6' /%7)'%'
40&".1' 08' 6).&"-"-#' $0' 4*07"6)' "-80*+%$"0-' $/%$' (05&6' $)-6' $0' "6)-$"81'
%-0-1+052'24)%,)*2')-#%#"-#'"-' )=4*)22"7)'%.$"7"$1'("$/'%'4&%52"9&)' .&%"+'
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4*08"&)'CUB:'';/)'7"6)0'52)2'%'7%*")$1'08'2/0*$'.&"42'08'+07")'7"&&%"-2'25./'%2'

!%*$/' ^%6)*:' ' ;/)' CUB' %44*0%./)2' %' (%$)*+%*,"-#' .0+4%-1' $/%$' +%,)2'

"-6"7"65%&"E)6' (%$)*+%*,"-#' %44&".%$"0-2' 80*' +07")2' %-6' %2,2' "$' $0'

6)$)*+"-)'(/)$/)*'%-1'08' $/)'+07")'.&"42'"-'$/)'7"6)0'.0-$%"-'(%$)*+%*,2'

$/%$' .05&6' 9)' 52)6' $0' "6)-$"81' $/)' 7"6)0K2' +%,)*:' ' ;/)' (%$)*+%*,"-#'

.0+4%-1' 2/05&6' 6).&"-)' $0' %22"2$' "-' $/)' 5-+%2,"-#' 08' $/)' %-0-1+052'

24)%,)*:' ' <B8' .05*2)>' "8' $/)' CUB' 45*25)2' %.$5%&' &"$"#%$"0-' %-6' $/)' .05*$'

"225)2' %' 25940)-%>' $/)' (%$)*+%*,"-#' .0+4%-1' (05&6' 9)' 09&"#)6' $0'

.004)*%$):?''''''

8.  PROVIDE REASONABLE ACCESS AND CORRECTION PROCEDURES FOR 

PERSONALLY IDENTIFIABLE INFORMATION. '' '

Y/)*)' %' 6"#"$%&' (%$)*+%*,"-#' %44&".%$"0-' *)25&$2' "-' 4)*20-%&&1' "6)-$"8"%9&)'
"-80*+%$"0-' 9)"-#' .0&&).$)6' %-6' 2$0*)6>' "-6"7"65%&2' 2/05&6' /%7)' *)%20-%9&)'
%..)22' $0' $/)' "-80*+%$"0-' $/%$' 4)*$%"-2' $0' $/)+' 80*' 45*402)2' 08' .0-$)2$"-#'
"-%..5*%.")2:''
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¥ U-$"$")2' "+4&)+)-$"-#' (%$)*+%*,"-#' %44&".%$"0-2' "-70&7"-#' 4)*20-%&&1'

"6)-$"8"%9&)' "-80*+%$"0-' 2/05&6' 2)),' $0' 6)7)&04' )88".")-$' %-6' .02$ 3)88).$"7)'
(%12' $0' %880*6' "-6"7"65%&2' *)%20-%9&)' 0440*$5-"$1' $0' .0**).$' "-80*+%$"0-'
$/%$' +%1' 9)' )**0-)052:' ' S2' $/"2' .0-.)4$' "2' -0$' 5-"A5)' $0' (%$)*+%*,"-#>'
%..)22' %-6' .0**).$"0-' 4*"-."4&)2' 6)7)&04)6' "-' 0$/)*' .0-$ )=$2' +%1' 4*07"6)'
52)85&'#5"6%-.):''M0*')=%+4&)>'$/)'B-&"-)'X*"7%.1'S&&"%-.)K2'I`5"6)&"-)2'80*'
B-&"-)' X*"7%.1' X0&".")2>J' ;L_V;)K2' &".)-2)' %#*))+)-$' 80*' "$2' Y)9' X*"7%.1'
V)%&'X*0#*%+>'$/)'BUC!K2'M%"*'@-80*+%$"0-'X*%.$".)2>'%-6'$/)'IX*"7%.1'T)2$'
X*%.$".)2' 80*'!)4&01+)-$' 08' LM@!' ;)./-0&0#1J' 6)7)&04)6' 91' C!;K2'
Y0*,"-#'`*054'0-'LM@!'%&&'.0-$%"-'4*07"2"0-2'0-'%..)22'%-6'.0**).$"0-: "
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"
¥ S$'%'+"-"+5+>'%..)22'2/05&6'9)'%7%"&%9&)'(/)-)7)*'%-'"-6"7"65%&'*).)"7)2'

%-'%67)*2)'6)."2"0-'9%2)6'0-'24)."8".'"-80*+%$"0-: "

 Conclusion 

!"#"$%&'(%$)*+%*,"-#'"2'%'$)./-0&0#1'("$/'%'7%*")$1'08'40$)-$"%&'%44&".%$"0-2:''@$'
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0-)2' ("&&' 4*07)' +02$' 25..)2285&' "-' $/)' +%*,)$4&%.):' ' T5$' (/)-' 6"#"$%&'
(%$)*+%*,"-#' %44&".%$"0-2' %*)' "-$)-6)6' $0' .0++5-".%$)' "-6"7"65%&"E)6'
"-80*+%$"0->'"$'"2'"+40*$%-$'$0'.0-2"6)*'$/)'4022"9&)'4*"7%.1'.0-2)A5)-.)2:'';/)'
4*"-."4&)2' 2)$' 80*$/' "-' $/"2' 60.5+)-$' %"+' $0' 4*07"6)' #5"6%-.)' 80*' $/02)'
6)2"#-"-#'%-6'6)4&01"-#'6"#"$%&'(%$)*+%*,"-#'%44&".%$"0-2'$0'$%,)'4*"7%.1'"-$0'
%..05-$:''

'

FOR MORE INFORMATION  
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'


